| Zabezpieczenia sprzetu
~ komputerowego

DDSTAWY PROGRAMOWE]:

s« PKZ(E.b)(4) stosuje zabezpieczenia sprzetu komputerowego i systemu operacyjnego.

= utrwalisz wiadomoéci na temat zabezpieczef sprzetu komputerowego;
= podsumujesz informacje dotyczace wykorzystania réznych technologii do zabezpieczenia sprzetu komputerowego
oraz utrzymania go w ciaglej pracy.

Wprowadzenie

Zabezpieczenie systemu komputerowego nalezy rozpatrywa¢ w wielu obszarach, do ktérych zaliczamy:

» obszar zabezpieczenia budynkéw i pomieszczen, w ktérych pracuja systemy komputerowe (antywlamaniowe,
uwierzytelniania personelu czy przeciwpozarowe);

» obszar zabezpieczenia sprzetu komputerowego (definiowany jako zabezpieczenie przed dostepem do kom-
putera os6b nieupowaznionych oraz przed awariami i uszkodzeniami);

» obszar kompetencji uzytkownika (obejmuje §wiadoma obstuge komputera oraz wlasciwe udostepnianie za-
sob6éw i danych);

o obszar konfiguracji systemu operacyjnego i oprogramowania uzytkowego;

. obszar zabezpieczeti infrastruktury sieciowej, czyli zabezpieczenie danych przesytanych za posrednictwem
réznych mediéw transmisyjnych i zapewnienie ich poufnosci oraz integralnosci.

Obszar zabezpieczen sprzetu komputerowego obejmuje nastepujace dzialania:

» zabezpieczenia antyprzepigciowe i stabilizujace napiecie;

. zapewnienie cigglosci zasilania systemu komputerowego na wypadek awarii zasilania;
zabezpieczenia komputeréw i urzadzen peryferyjnych przed fizycznym uszkodzeniem lub kradzieza;

» wyposazenie systeméw komputerowych w elementy ochrony prywatnoéci (np. filtry monitorowe);
dobér konfiguracji komputera uwzgledniajacy rozwigzania dotyczace bezpieczenistwa danych (np. macierze
dyskowe) i okreslong jako$¢ poszczegélnych podzespotéw;
zapewnienie stabilnych warunkéw srodowiska pracy (temperatura, wilgotno$¢ itp.) oraz monitorowanie para-
metréw pracy systeméw komputerowych.

Zabezpieczenia sprzetu komputerowego przed przepigciem lub brakiem zasilania.
Najczesciej spotykanym zabezpieczeniem przed przepigciami sg réznego rodzaju listwy antyprzepieciowe
z filtrami i mozliwo$cig wylaczenia (réwniez zdalnego) zasilania. Oprécz gniazd zasilajacych urzadzenia elek-
tryczne takie listwy maja zabezpieczenia dla przewodé6w telefonicznych, sieciowych lub antenowych. Funkcja
tych rozdzielaczy jest ochrona przed przepieciami oraz — w razie awarii — odcinanie zasilania do podiaczonych
urzadzeti. Bardziej zaawansowang forma zabezpieczenia antyprzepigeciowego, oferujaca réwniez mozliwo$é
awaryjnego zasilania komputera podczas awarii sieci elektrycznej, s3 UPS-y. Urzadzenie to jest wyposazone
w akumulator o wysokiej sprawnosci, ktéry magazynuje prad pobrany z sieci elektrycznej podczas codzien-
nej pracy komputera, jednocze$nie poprawia zle wyregulowana moc wewnetrznego zasilacza komputera, co
wydhuza czas jego eksploatacji. W razie zaniku energii przekazuje zgromadzony prad do komputera. Dzigki
temu, pomimo braku zasilania z sieci, komputer i urzadzenia peryferyjne moga nadal dziata¢ przez kilka
minut. UPS-y nie s3 przeznaczone jednak do pracy, gdy dtugo brakuje zasilania. Do dtugotrwalego zasilania
sprzetu komputerowego podczas awarii stuza generatory mocy.

. Zabezpieczenie sprzetowe danych za pomoca technologii RAID.
Technologia RAID (dokladniej poziom RAID1) polega na wspétpracy dwéch lub wiecej dyskéw twardych,
np. na wypadek potencjalnej awarii jednego z dyskéw. Tablica RAID rozktada dane na dodatkowych dyskach
i moze je automatycznie odzyska¢, gdy jeden z dyskéw zostanie uszkodzony.



Zasilacz awaryjny UPS

.. Zasada dzialania technologii RAID1



ADAN

Jednym z podstawowych sposob6éw ograniczania dostepu do systemu komputerowego (na poziomie BIOS-u
1 systemu operacyjnego) jest uwierzytelnianie. Najpopularniejsza metoda sprawdzania tozsamosci uzytkow-
nikéw jest stosowanie identyfikatora i hasta. Aby ta metoda byla skuteczna, nalezy czesto zmienia¢ hasto oraz
korzysta¢ z silnych haset. Wyjasnij, co oznacza termin silne hasto, i napisz trzy przyklady silnych haset.

Opisz, jakie zabezpieczenia budynkéw, pomieszczen i infrastruktury mozna wykorzysta¢ w przedsiebiorstwach
lub innych organizacjach gromadzacych i przetwarzajacych duzg liczbe danych osobowych lub niejawnych?

Praca z internetem

Chcesz zatozy¢ konto w banku. W stacjonarnym oddziale jednego z bankéw powiedziano ci, Ze mozesz konto
obstugiwac réwniez przez internet. Jednak przed prébg logowania musisz odpowiednio skonfigurowa¢ swoja
przegladarke internetowa. Jak masz to zrobi¢? Co jest wazne w ustawieniu przegladarki?

Skorzystaj z internetu, aby zapoznac sig z ofertg kilku wybranych bankéw prowadzacych bankowos¢ interneto-
wa. Opisz, jakie wymagania i wskazéwki, dotyczace ustawieni systeméw operacyjnych i oprogramowania uzyt-
kowego, zalecajg banki.

A) B) Q) D)

W tabeli 1 przedstawiono cztery rodzaje no$nikéw danych wykorzystywanych do przechowywania kopii bezpie-
czefistwa danych. W wierszu ponizej rysunkéw wpisz nazwy tych noénikéw. Nastepnie opisz, ktéry z nich jest
najlepszy do przechowywania kopii danych. Uzasadnij swéj wybdr.



. ZADANIE 4.

Wymieti piec elementéw zabezpieczeri stanowiska komputerowego serwisanta obejmujacych ochrong indywi-
dualna, przeciwpozarowa, antyprzepieciows i inne. Kazdy element scharakteryzuj — opisz jego funkcje i zasto-
sowanie.
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Wykonaj nastepujace polecenia.

1. Na rysunku przedstawiono schemat budowy zasilacza awaryjnego UPS. Opisz zasad¢ dziatania tego urzadze-
nia w fazie 11 fazie 2.

2. Skorzystaj z zasobéw sieci internet, aby wyszuka¢ przykladowe urzadzenia UPS do nastepujacych zastosowan:
» biurowy zestaw komputerowy,
» serwer w szafie RACK.
Zebrane informacje umie$¢ w tabeli.
Wzér tabeli do zadania

Opis parametréw Orientacyjna  Link do #rédta

Zastosowanie ; : o 4 #
technicznych i funkgji cena informacji

Biurowy zestaw
komputerowy

Serwer w szafie
RACK

3. Opisz zasady doboru urzadzeri UPS — uwzglednij takie parametry pracy, jak moc, czas podtrzymania napiecia
1 monitorowanie pracy.

Rezultaty swojej pracy zapisz w pliku o nazwie UPS_imig_nazwisko na pulpicie swojego profilu uzytkownika
i udostepnij do oceny nauczycielowi.



Czeé¢ pisemna egzaminu zawodowego

Jedna z metod uwierzytelniania w systemach komputerowych nie jest
uktad linii papilarnych.
geometria twarzy.
badanie DNA.
spos6b pisania na klawiaturze.

Macierz RAIDO jest wykorzystywana do
logicznego tworzenia dysku z dwéch oddzielnych dyskéw twardych.
tworzenia przyrostowej kopii danych na jednym z dyskéw w macierzy.
tworzenia kilku partycji na jednym dysku twardym.
zwiekszenia transferu danych miedzy dyskami a pamiecig RAM.

Jak nazywa si¢ system mocowania linki stalowej z zamkiem w celu zabezpieczenia sprzetu komputerowego
przed kradzieza?
.. Gerda.
Security.
Logitech.
Kensington lock.

Zasilacz awaryjny jest oznaczany skrétowcem
UPS.
ABS.
USB.

2. MTB.

Silne hasta powinny skladac sie z malych liter, wielkich liter, liczb i:
stow.
.. Imion.
piktograméw.
znakéw specjalnych.



