 Formutowanie zasad bezpiecznej
- eksploatacji oprogramowania

PKZ(E.b)(4) stosuje zabezpieczenia sprzetu komputerowego i systemu operacyjnego;
E.12.1(14) opracowuje wskazania do uzytkowania systemu operacyjnego;
E.12.3(10) formutuje wskazania dla uzytkownika po wykonaniu naprawy komputera osobistego.

nauczysz sig, jak formutowac wskazania dla uzytkownika po naprawie sprzetu komputerowego i systeméw
operacyjnych.

Wprowadzenie

Komputer to dla wigkszo$ci uzytkownikéw narzedzie pracy lub komunikacji i rozrywki. Dlatego powinni oni
przestrzegac zasad, ktére pozwola unikng¢ probleméw. Podstawowym Zrédlem informacji o wlasciwej eksplo-
atacji sprzetu jest instrukcja obstugi (ale niewielu uzytkownikéw ja czyta). Dla wielu uzytkownikéw wazne sa
wskazéwki pracownikéw serwisu oraz sprzedawcéw sprzetu (aczkolwiek ci ostatni do$¢ czesto zainteresowani
sg tylko sprzedazg).

Po kazdej naprawie komputera nalezy opisa¢ uzytkownikowi powéd uszkodzenia, wykaz czynnosci i czesci
uzytych do naprawy oraz wskaza¢, jak nalezy postepowa¢, aby unikna¢ ponownych uszkodzeni. Podobne wska-
zania trzeba sformutowac na temat urzadzen peryferyjnych, z uwzglednieniem specyfiki poszczegélnych urza-
dzen oraz doboru materiatéw eksploatacyjnych.

Niekiedy powodem usterki komputera jest oprogramowanie, np. system operacyjny lub aplikacje albo opro-
gramowanie wbudowane (firmware). Wskazania dla uzytkownika powinny dotyczy¢ réwniez eksploatacji i kon-
figuracji oprogramowania.

ZAPAMIETA]

W wielu firmach dokumentem obowigzkowym jest polityka bezpieczenistwa firmy, w ktérej szczegétowo opisu-
je si¢ wybrane aspekty eksploatacji sprzetu i oprogramowania komputerowego.

Zgodnie z wymaganiami prawa pracy kazde urzadzenie, w tym réwniez komputery, drukarki i inny sprzet
komputerowy, powinny by¢ wyposazone w instrukcje obstugi.
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Podziel sie z kolezankami / kolegami na mate grupy, z ktérych kazda przygotuje wskazéwki dotyczace bezpiecz-
nego postugiwania sie:

komputerem dla uczniéw szkoty podstawowej, gimnazjum, liceum o profilu nieinformatycznym i dla tech-
nikum informatycznego;

drukarka dowolnego typu;

skanerem;

$rodowiskiem Windows 7;

$rodowiskiem Linux.

Przygotuj wskazéwki w formie dokumentu tekstowego i prezentacji multimedialnej. Przedstaw kolezankom /
kolegom wyniki swojej pracy.

Wskazéwki dotyczace eksploatacji sprzetu komputerowego powinny by¢ dostosowane do rodzaju sprzetu oraz
ogélnej wiedzy uzytkownika na temat tego sprzetu. Szczegétowe i fachowe pojgcia uzywane w instrukcjach
mog3 by¢ niezrozumiale dla poczatkujacego uzytkownika.

Rozwiazania zadan umie$¢ w dokumencie edytora tekstu i zapisz w pliku pod nazwa SO_29_nazwisko.doc, pre-
zentacje zapisz w formacie PDF w pliku SO_29_nazwisko.pdf. Przedstaw je do oceny prowadzgcemu zajecia.
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Ile znakéw (wedtug zaleceri firmy Microsoft) powinno mie¢ mocne hasto?
5.
6.
7.
10.

Kto ze wspétpracownikéw powinien znac hasto uzytkownika?
Bezpos$redni przelozony.
Kolezanka / kolega wykonujaca / y te same zadania.
Administrator komputera.
Nikt.

Ktéra z czynnosci nie powinna by¢ wykonywana w celu zwiekszenia wydajnosci komputera?
Oczyszczanie dysku.
Defragmentacja dysku.
Skanowanie w poszukiwaniu bledéw.
Wylaczenie programu antywirusowego.

Ochrone przed nawigzywaniem polaczen z zewnatrz zapewnia
skaner antywirusowy.
monitor antywirusowy.
zapora sieciowa.

program antyspyware'owy.

Przegladanie ktérych stron internetowych stanowi najwieksze zagrozenie dla komputera?
Stron z grami i programami do pobrania.
Instytucji finansowych, np. bankéw.
Http://www.nask.pl/run/n/BezpieczenstwoS.
Producentéw programéw antywirusowych.
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Jestes pracownikiem serwisu firmy zajmujacej si¢ sprzedazg i naprawa sprzetu komputerowego oraz oprogra-

mowania. Klient odbiera z serwisu komputer po naprawie systemu operacyjnego. Na skutek dzialania wiruséw

system operacyjny klienta zostal tak uszkodzony, ze wymagal reinstalacji systemu. Klient chciatby dowiedzieé

sie, jak powinien postepowa¢, aby uniknac tego typu sytuacji. Twoim zadaniem jest sformulowanie wskazéwek

dla klienta dotyczacych:

e aktualizacji systemu;

korzystania z kont;

tworzenia i uzywania bezpiecznych hasel;

okresowej defragmentacji, sprawdzania btedéw i oczyszczania dysku;

tworzenia kopii zapasowych danych;

uzywania programu antywirusowego i antyspyware’'owego;

uzywania zapory sieciowej;

zasad bezpiecznej pracy w sieci;

innych zagrozen zwigzanych z praca przy komputerze.

Wskazéwki nalezy zapisaé w pliku wskazéwki.doc na pulpicie uzytkownika.

Wykonaj wszystkie polecenia na stanowisku wyposazonym w:

e no$nik ze sterownikami do ptyty gléwnej oraz instrukcja obstugi komputera lub jego elementéw w formacie
PDF;

e edytor tekstéw.




Rezultaty podlegajace ocenie:
e we wskaz6éwkach zawarte s3 informacje dotyczace
— aktualizacji systemu,
— korzystania z kont,
— tworzenia i uzywania bezpiecznych hasel,
— okresowej defragmentacji, sprawdzania bted6éw i oczyszczania dysku,
— tworzenia kopii zapasowych danych,
— uzywania programu antywirusowego i programu antyspyware'owego,
— uzywania zapory sieciowej,
— zasad bezpiecznej pracy w sieci,
— innych zagrozen zwigzanych z pracg przy komputerze.
e przebieg prac zgodny z zasadami bhp, ergonomii i organizacji pracy.

Czas na wykonanie zadania wynosi 60 minut.



