- Metody odzyskiwania utraconych
' danych

PKZ(E.b)(13) stosuje programy komputerowe wspomagajace wykonywanie zadan;
E.12.3(8) odzyskuje z komputera osobistego dane uzytkownika;
EJ2.3(9) tworzy kopie bezpieczeristwa danych.

nauczysz sie, co to jest rejestr systemu Windows i jak jest zbudowany;
nauczysz sie, jak zarzadzac rejestrem systemowym;

nauczysz sie, jak przywrécic system i dane uzytkownika po ich utracie;
nauczysz sie, do czego stuza archiwizacja i kompresja danych;
nauczysz sig, w jaki sposéb tworzy sig kopie zapasowe i w jakim celu.

Wprowadzenie

to hierarchiczna baza danych przechowujaca informacje dotyczace konfiguracji syste-

mu, zainstalowanych aplikacji i sprzetu znajdujacych sie w komputerze uzytkownika. Rejestr zostal ukryty przez
twércéw systemu Windows po to, aby osoba nieposiadajaca dostatecznej wiedzy przez nieumiejetne wprowa-
dzenie zmian nie uszkodzila systemu operacyjnego. Dla uzytkownikéw, ktérzy chcieliby samodzielnie edytowac
rejestr jest przeznaczony — program uruchamiany poleceniem

W rejestrze s3 miedzy innymi zapisane informacje dotyczace konfiguradji:

systemu operacyjnego,

konfiguracji sprzetowej komputera,

zainstalowanych aplikacj,

kont uzytkownikéw,

drukowania,

sieci,

powigzan miedzy typami plikéw a aplikacjami.

Rejestr zawiera , to jest obiekty-kontenery przechowujace pod i . Wartodci rejestru za-
wieraja dane. Rejestr systemu Windows skada sie z pieciu wstepnie zdefiniowanych \ (root keys).
Klucz gtéwny wraz z jego wszystkimi podkluczami tworzy . Caly rejestr jest przechowywany w komputerze

w kilku oddzielnych plikach gatezi. Podczas uruchamiania systemu s3 fadowane poszczegélne galezie, a nastep-
nie faczone w spéjna calosé.

ZAPAMIETA]

Przed rozpoczeciem edycji rejestru nalezy utworzyé kopie zapasows, aby w razie potrzeby mozna bylo przywré-
ci¢ pierwotng zawarto$¢ (blad w rejestrze niekiedy powoduje zawieszenie systemu Windows lub uniemozliwia
jego uruchomienie). Mozna wykona¢ kopie calego rejestru (czasem zajmuje ona nawet kilkadziesigt MB da-
nych) lub tylko wybranego klucza (z podkluczami).

Podczas eksploatacji systemu wiele programéw moze modyfikowad zawarto$¢ rejestru, np. instalator kazde-
go programu wprowadza do rejestru systemu dane, ktére podczas deinstalacji powinny by¢ usuniete. Zdarza sie
jednak, ze w rejestrze pozostaja zbedne lub bledne klucze i wpisy, ktére spowalniajg system (Windows musi je
analizowad). Istnieja programy, ktére czyszcza rejestr z tego typu $mieci, np. RegCleaner, lub wykonuja defrag-
mentacj¢ rejestru, np. polecenie scanreg /fix albo program CCleaner.

(backup) to proces przenoszenia danych z systeméw komputerowych na inne nogniki w celu za-
bezpieczenia przed ich utraty. Archiwizacja obejmuje zaréwno dane tworzone i przechowywane przez uzytkow-
nika (np. obrazy, dokumenty tekstowe, filmy, bazy danych), jak i elementy systemu, np. pliki konfiguracyjne,
rejestr albo nawet cale systemy operacyjne.




Rezultaty podlegajace ocenie:

e przydzielenie litery Z: dla dysku NAS na stacji roboczej;

utworzenie na pulpicie skrétu do folderu pub na dysku NAS;
zainstalowanie drukarki przylaczonej do dysku NAS;

ustawienie drukarki przylaczonej do dysku NAS jako drukarki domyslnej;
przebieg prac zgodny z zasadami bhp, ergonomii i organizacji pracy.

Czas na wykonanie zadania wynosi 45 minut.



W celu zmniejszenia rozmiaru danych na no$niku wykonuje sie kompresje danych. Kompresja danych (data
compression) polega na zmianie sposobu zapisu informacji tak, aby zmniejszy¢ objeto$¢ zbioru bez zmiany prze-
noszonych informacji. Miara jako$ci kompresji jest w: nik komp — stosunek rozmiaru pliku pierwot-
nego do jego rozmiaru po kompresji.

Istniejg dwa rodzaje kompresji:

bezstratna,

stratna.

Najpopularniejszymi programami do kompresji w $rodowisku Windows s3: WinZip i WinRar — programy
typu shareware oraz bezplatny program 7-Zip.

Tworzenie kopii zapasowych moze by¢ zautomatyzowane dzieki wykorzystaniu atrybutu archiwizacji (archive
needed) nadawanemu przez system kazdemu plikowi, ktéry zostal utworzony lub zmodyfikowany. Specjalne
programy identyfikuja w ten sposéb pliki, ktére nalezy dotaczy¢ do kopii zapasowej. Kopie dzielg si¢ na:

pelne (Full),

» réznicowe (Differential),

przyrostowe (Incremental).

W firmach, w ktérych kopie wykonuje sie codziennie, kolejnos¢ uzywania nosnikéw, np. ptyt potrzebnych do
sporzadzania kopii, okresla . Najczesciej stosuje sie strategie lub
strategie

Kopie zapasowe s3 zapisywane na nosnikach. W zaleznosci od rodzaju kopiowanych danych moga to by¢:

kopie analogowe, np. wydruki lub kopie dokumentéw papierowych;

kopie na no$nikach wymiennych: CD-R/RW, DVD-R/RW lub Blu-Ray;

kopie na ta§mach magnetycznych;

kopie na innym dysku tego samego komputera;

kopie na innym komputerze (np. kopia zwierciadlana strony WWW).

Powodem utraty danych moga by¢:

uszkodzenie mechaniczne noénika, np. CD/DVD/Blu-Ray, dyskéw twardych, pamieci flash;

uszkodzenie podzespotéw elektronicznych, np. dysku twardego;

problem z oprogramowaniem, np. systemem operacyjnym;

problem z partycjami;

usuniecie danych;

sformatowanie dysku;

wirusy.

Najbezpieczniejsza metoda odzyskania utraconych danych jest skorzystanie z pomocy profesjonalnych firm
wykonujacych takie ustugi. Jest to jednak rozwigzanie bardzo drogie. Mozna réwniez prébowac¢ samodzielnie
odzyskac dane za pomocs specjalistycznych programéw, takich jak:

Advanced Disk Recovery,

Easy Recovery,

Digital Image Recovery,

Testdisk.

Programy te nie gwarantuja jednak odzyskania wszystkich danych.

W wielu firmach dane gromadzone na dyskach stanowig najcenniejszy zaséb. Ich utrata moze wiazac sig ze
stratami materialnymi i wizerunkowymi firmy, ktére w skrajnych przypadkach moga doprowadzi¢ do bankruc-
twa. Utrata danych przez osoby prywatne réwniez moze oznaczac straty finansowe, a niejednokrotnie strate wie-
lu godzin pracy lub cennych zbioréw, np. zdje¢, filméw, kontaktéw itp. Tylko regularne tworzenie kopii waznych
danych zapewni mozliwo$¢ ich odzyskania.

ZAPAMIETA]

Kopie bezpieczetistwa powinno si¢ przechowywa¢ w miejscu, w ktérym nic jej nie zagraza (w niektérych fir-
mach kopie przechowuje sie w innych budynkach dla zapewnienia mozliwosci odtworzenia danych nawet po
zniszczeniu budynku). Ponadto kopie powinno sie chroni¢ przed dostepem oséb nieupowaznionych tak samo,
jak dane oryginalne.

ZAPAMIETA]

Kazdy, kto gromadzi informacje o innych osobach, ma obowiazek przestrzegania ustawy o ochronie danych
osobowych i powinien nalezycie zabezpieczy¢ te dane. W szczegélnych wypadkach moze ponosi¢ réwniez od-
powiedzialno$¢ karna.



KARTA PRACY 1.

Uruchom edytor rejestru i wykonaj jego kopie zapasowa, a nastgpnie przeprowadz defragmentacje. Do nizej
przygotowanych wierszy wpisz informacje odczytane z rejestru.

Nazwa klucza Sciezka do klucza Wartos¢ klucza

LastComputerName

Last Username

ProfileList\Default

KARTA PRACY 2.

Wykonaj kompresje plikéw za pomocg dwéch réznych metod (w zaleznoéci od posiadanego oprogramowania).
Do nizej przygotowanych wierszy wpisz informacje o wynikach kompres;ji.

Metoda Typ kompresowanego Rozmiar pliku Rozmiar pliku Wspétczynnik
kompres;ji pliku przed kompresja po kompresji kompres;ji

MP3

JPG
MP3

KARTA PRACY 3.

Wymien wady i zalety kopii réznicowych i przyrostowych.
» Kopie przyrostowe

Wady Zalety

» Kopie réznicowe

Wady Zalety




Sporzadz list folderéw z twojego komputera, ktére powinny by¢ dotaczone do kopii zapasowe]j. Uzasadnij wy-
bor folderéw. Do nizej przygotowanych wierszy wpisz odpowiednie informacije.

Nazwa folderu Sciezka dostepu Uzasadnienie wyboru

KARTA PRACY 4.

Dane przechowywane na dysku twojego komputera sg bardzo wazne. Kazdego dnia pod koniec ostatniej lekcji
nalezy wykona¢ kopie zapasows. Zaplanuj spos6b tworzenia kopii bezpieczeristwa. Do nizej przygotowanych
wierszy wpisz odpowiednie dane.

Godzina sporzadzenia
kopii

Dzien tygodnia Rodzaj kopii

Osoba odpowiedzialna

Poniedziatek
Wtorek
Sroda
Czwartek

Pigtek

Wymieti cztery atrybuty plikéw uzywane w §rodowisku DOS/Windows:
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Rozwigzania zadan umies¢ w dokumencie edytora tekstu i zapisz w pliku pod nazwg SO_28 nazwisko.doc.
Przedstaw je do oceny prowadzacemu zajecia.



Czeé¢ pisemna egzaminu zawodowego

Jak nazywa sie w systemie Windows hierarchiczng baze danych przechowujaca informacje dotyczace konfigura-
cji systemu, zainstalowanych aplikacji i sprzetu?
Rejestr systemu.
B. Active Directory.
System plikéw.
). Rejestr konfiguracji.

Zadanie £
Proces przenoszenia danych z systeméw komputerowych na inne no$niki w celu zabezpieczenia przed ich utra-
t3 to

formatowanie dysku.

oczyszczanie dysku.

archiwizacja.

defragmentacja dysku.

Ktére ze zdani jest prawdziwe?

Kompresja stratna jest stosowana do zmniejszania rozmiaru tekstéw.
;. Kompresja stratna pozwala uzyska¢ wyzszy wspétczynnik kompresji niz kompresja bezstratna.
C. Kompresja bezstratna pozwala uzyska¢ wyzszy wspétczynnik kompresji niz kompresja stratna.

D. Kompresja bezstratna nie gwarantuje odtworzenia oryginalnego zbioru.

Podczas tworzenia ktérej z kopii zapasowych atrybut archiwizacji nie jest kasowany?
\. Pelne;j.
2. Réznicowe;j.
Przyrostowe;j.
). Wszystkich rodzajéw kopii.

Ktéry z atrybutéw plikéw jest wykorzystywany podczas archiwizacji?

A. s.

B. h.
a.
L.

P OY VTR IFINILT (A4 L MR Czesc praktyczna egzaminu zawodowego

Jeste$ pracownikiem serwisu firmy zajmujacej si¢ sprzedaza i naprawg sprzetu komputerowego oraz opro-
gramowania. Firma §wiadczy réwniez ustugi w siedzibie klienta. Do firmy zglosit si¢ klient, ktéry ostatnio
utracit wazne dane i w zwiazku z tym postanowit wdrozy¢ w firmie procedury tworzenia kopii zapasowych.
Wszystkie wazne dane sa przechowywane w folderze d:\firma. Liczba danych zabezpieczanych nie jest duza
i do zrobienia kopii wystarczy jeden noénik — DVD. Klient chciatby réwniez, aby wykwalifikowany pracownik
sporzadzit pierwsza pelng kopie zapasows, kopie zapasows danych z rejestru komputera, oraz przeprowadzit
szkolenie pracownika w jego firmie i opracowal wskazéwki, jak robi¢ kopie zapasowe. Dla uzyskania pew-
nosci, ze kopia zostata sporzadzona poprawnie, nalezy przeprowadzi¢ prébe odtworzenia danych z kopii do
innego folderu.

Twoim zadaniem jest:

e sporzadzenie kopii zapasowej rejestru na nosniku DVD;

e sporzadzenie pelnej kopii zapasowej zawierajacej dane z folderu d:\firma;

e odtworzenie danych pelnej kopii zapasowej do folderu d:\odtworzone;

e opracowanie wskazéwek dla pracownikéw, jak nalezy wykonywac¢ kopie zapasowe.

Wskazéwki dla pracownikéw, jak nalezy wykonywa¢ kopie zapasowe, nalezy zapisa¢ w pliku wskazéwki.doc na
pulpicie uzytkownika.




Wykonaj wszystkie polecenia na stanowisku wyposazonym w:

 nosnik z instalatorem systemu operacyjnego wlasciwym dla twojej szkoty wraz z kluczem produktu;

e nosnik ze sterownikami do plyty gléwnej oraz instrukcja obstugi komputera lub jego elementéw w formacie
PDF;

e czysty no$nik DVD z mozliwoscig zapisu.

Rezultaty podlegajace ocenie:
e sporzadzenie kopii zapasowej rejestru;
e sporzadzenie pelnej kopii zapasowej zawierajacej dane z folderu d:\firma;
e odtworzenie danych pelnej kopii zapasowej do folderu d:\odtworzone;
e opracowanie wskazéwek dla pracownikéw, jak nalezy wykonywa¢ kopie zapasowe, zawierajacych informacje
— kto jest odpowiedzialny za tworzenie kopii,
— kiedy kopia ma by¢ tworzona,
— jaki rodzaj kopii ma by¢ tworzony,
— jakie dane maja by¢ umieszczone w kopii,
— jak opisywac i przechowywac no$nik z kopia zapasowa;
e przebieg prac zgodny z zasadami bhp, ergonomii i organizacji pracy.

Czas na wykonanie zadania wynosi 60 minut.

A LLO R AT SN TN § 1 [ B Czesc praktyczna egzaminu zawodowego

Jeste$ administratorem szkolnej witryny internetowej. Dyrektor szkoty z powodéw bezpieczenistwa chce mie¢

dostep do wszystkich wersji witryny. W tym celu po kazdej zmianie informacji (z wyjatkiem dziahu aktualnosci)

udostepnianych przez witryne nalezy wykonac archiwizacje witryny i zapisac ja na no$niku CD/DVD. Nastepnie

no$nik opisac i przekaza¢ do biblioteki szkolnej. Ze wzgledu na duze liczby danych podczas archiwizacji nalezy

zastosowac kompresje plikéw. Aby uzyska¢ pewnos¢, ze archiwum zostato sporzadzone wtasciwie, nalezy prze-

prowadzi¢ prébe odtworzenia danych z archiwum do innego folderu. Twoim zadaniem jest:

e sporzadzenie skompresowanego archiwum zawierajacego wszystkie pliki witryny;

e nagranie na ptyt¢ CD/DVD archiwum i opisanie go;

e odtworzenie archiwum z ptyty CD/DVD do folderu d:\odtworzone.

Wykonaj wszystkie polecenia na stanowisku wyposazonym w:

e nosnik z instalatorem systemu operacyjnego wlasciwym dla twojej szkoty wraz z kluczem produktu;

e nosnik ze sterownikami do plyty gléwnej oraz instrukcjg obstugi komputera lub jego elementéw w formacie
PDF

e czysty no$nik DVD z mozliwoscig zapisu.

Rezultaty podlegajace ocenie:

e sporzadzenie skompresowanego archiwum zawierajacego wszystkie pliki witryny;
e nagranie na pltyte CD/DVD archiwum i opisanie go;

e odtworzenie archiwum z ptyty CD/DVD do folderu d:\odtworzone;

e przebieg prac zgodny z zasadami bhp, ergonomii i organizacji pracy.

Czas na wykonanie zadania wynosi 60 minut.



