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EFEKTY KSZTALCENIA Z PODSTAWY PROGRAMOWE]:

= PKZ(E.b)(13) stosuje programy komputerowe wspomagajace wykonywanie zadan;
= E.12.1(12) stosuje oprogramowanie zabezpieczajace.

W TYM ROZDZIALE:

® nauczysz sig, co to jest niechciane oprogramowanie i jak ono dziata;

® nauczysz sig, jak zabezpieczy¢ komputer przed niechcianym oprogramowaniem;
® nauczysz sig, jak usungé niechciane oprogramowanie z komputera.

Wprowadzenie

Systemy komputerowe, zwlaszcza te pracujace w sieci, s3 narazone na dziatanie réznego rodzaju programéw
i innych atakéw, ktére moga zakl6cic¢ lub catkowicie uniemozliwic dziatanie. Istotnym problemem jest réwniez
ochrona danych przed dostepem 0s6b nieupowaznionych.

Do najczeéciej wymienianych niechcianych programéw zalicza sie: I
wirusy, ‘
robaki,

konie trojaniskie (trojany),
keyloggery, |
spyware, |
programy wytudzajace informacje i wiele innych.
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Objawy dziatania szkodliwego oprogramowania:

komputer pracuje duzo wolniej niz zwykle;

komputer przestaje reagowaé na polecenia lub sie zawiesza;
okresowo komputer przestaje dziata¢ i uruchamia si¢ ponownie;
aplikacje nie dziatajg wlasciwie;

dyski lub napedy s3 niedostepne;

nie mozna przestac plikéw do drukarki;

s3 wySwietlane niespotykane komunikaty o bledach;

menu i okna dialogowe s3 znieksztalcone.
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W celu zabezpieczenia systemu operacyjnego przez szkodliwym oprogramowaniem nalezy:
na biezgco aktualizowa¢ system operacyjny i aplikacje;

zainstalowac skuteczny program antywirusowy i antyspyware'owy;

okresowo aktualizowad bazy wiruséw;

na biezgco kontrolowaé stan komputera za pomocg monitora antywirusowego;

okresowo skanowac dyski za pomoca skanera antywirusowego; | |
whadciwie skonfigurowad zapore sieciowy (firewall); [ |
przestrzegac zasad polityki bezpieczeristwa.
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ZAPAMIETA]

W systemie nie jest zalecane jednoczesne uruchamianie wigcej niz jednego programu antywirusowego, ponie-
waz programy mogg sie wzajemnie traktowac jak wirusy. Jezeli istnieje potrzeba uzycia dodatkowego programu,
to na czas jego dzialania nalezy wylgczy¢ program podstawowy.

ZAPAMIETA]

Wirusy i inne rodzaje niechcianego oprogramowania nie s3 jedynymi zagrozeniami, z jakimi stykaja sie uzytkow-
nicy komputeréw. Na ataki (np. z wykorzystaniem narzedzi socjotechnicznych) narazeni s3 réwniez uzytkownicy.
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KARTA PRACY 1.

Do nizej przygotowanych wierszy wpisz informacje o programach zabezpieczajgcych uzywanych w twojej szkole.

Program antywirusowy

Nazwa programu

Adres strony producenta

Adres strony z aktualizacjami bazy wiruséw

Sposéb licencjonowania

Data ostatniej aktualizacji

Program antyspyware'owy

Nazwa programu

Adres strony producenta

Adres strony z aktualizacjami bazy

Sposéb licencjonowania

Data ostatniej aktualizacji

KARTA PRACY 2.

Do nizej przygotowanych wierszy wpisz informacje o trzech przykladowych programach zabezpieczajacych
przeznaczonych dla réznych $rodowisk.

Srodowisko

Nazwa programu

Windows Linux Android

Programy antywirusowe

Programy antyspyware’owe

Twoim zadaniem jest przetestowanie skuteczno$ci dzialania trzech wybranych programéw antywirusowych.
Ze wzgledu na niebezpieczenistwo rozprzestrzeniania si¢ wiruséw, aby wykonaé ¢wiczenie, mozna skorzysta¢
z maszyny wirtualnej. Aby zapewni¢ jednakowe warunki dla wszystkich programéw, nalezy zaplanowac proces
testowania. Opisz procedure testowania.
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KARTA PRACY 3.

Wyszukaj w internecie przykladow baz¢ wirus6éw, przeznaczong do testowania skutecznosci programéw. Zain-
staluj w komputerze trzy rézne programy antywirusowe i przetestuj ich skutecznos¢.
Do nizej przygotowanych wierszy wpisz informacje uzyskane podczas testowania programéw.

Liczba wiruséw Liczba wiruséw
Nazwa programu

ik
w bazie wykrytych i e

Za pomocy arkusza kalkulacyjnego sporzadz wykres ilustrujacy skutecznos$é¢ poszczegélnych programéw.
Wykres dotgcz do sprawozdania.

KARTA PRACY 4.

Por6éwnaj czas dziatania oraz obcigzenie procesora podczas skanowania dysku za pomoca réznych programéw
antywirusowych. Do nizej przygotowanych wierszy wpisz informacje uzyskane podczas testowania programéw.

Nazwa programu Czas dziatania Obcigzenie procesora

Za pomocg arkusza kalkulacyjnego sporzadz wykres ilustrujacy czas dziatania i obcigzenie procesora poszcze-
gélnych programéw. Wykres dofacz do sprawozdania.

Opisz drogi, jakimi wirusy mogg przedosta¢ sie do komputera:

Poréwnaj wyniki uzyskane przez wybrane programy antywirusowe i wskaz zwyciezce konkursu. W kilku zda-
niach uzasadnij wybér.

Rozwigzania zadari umie$¢ w dokumencie edytora tekstu i zapisz w pliku pod nazwa SO_23_nazwisko.doc,
Przedstaw je do oceny prowadzgcemu zajecia.
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PODSUMOWANIE
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Zdanie 1.

Szkodliwe oprogramowanie, ktére wyglada jak uzyteczne programy, a w tle wykonuje niekorzystne dziatania, to
A. wirusy.

E. konie trojariskie (trojany).

C. robaki.

D. spyware.

Zadanie 2.

Ktére z ponizszych zdan jest nieprawdziwe?

A. W komputerze powinien by¢ aktywny program antywirusowy.

B. Bazy wiruséw nalezy regularnie aktualizowac.

C. Dla zwigkszenia bezpieczenistwa najlepiej zainstalowa¢ dwa niezalezne programy antywirusowe.
D. Program antywirusowy jest zbedny w komputerze nieprzylgczonym do sieci.

Zadanie 3.

Celem dziatania oprogramowania typu spyware jest
A. uszkodzenie oprogramowania komputera.

B. uniemozliwienie funkcjonowania komputera.

C. uszkodzenie danych przechowywanych na dysku.
D. pozyskanie informacji.

Zadanie 4.

Ktéry z moduléw programu antywirusowego powinien dziala¢ przez caly czas pracy komputera?
A. Skaner.

E. Monitor.

C. Aktualizacja programu.

D. Aktualizacja bazy wiruséw.

Zadanie 5.

Jak czesto nalezy instalowaé aktualizacje bazy wiruséw?

A. Raz na miesiac.

B. Raz na tydzien.

C. Raz dziennie.

D. Po kazdym udostepnieniu aktualizacji przez producenta programu antywirusowego.

A VLU TR AN LT XS {1 R BN Czes¢ praktyczna egzaminu zawodowego

Jeste$ pracownikiem serwisu firmy zajmujacej si¢ naprawg sprzetu komputerowego oraz oprogramowania.
Do firmy zglosit sie klient z niestabilnie dzialajagcym komputerem. Komputer czesto sie zawiesza i resetuje. Po-
nadto nie mozna uruchomic niektérych aplikacji. Klient podejrzewa, ze przyczyng niestabilnosci systemu moga
by¢ wirusy i w zwigzku z tym nalezy zainstalowaé program antywirusowy polecany przez serwis.

Twoim zadaniem jest:

¢ zainstalowanie programu antywirusowego;

e zaktualizowanie bazy wiruséw programu antywirusowego;

e skanowanie dyskéw i usuniecie wiruséw za pomocg programu antywirusowego;
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wlaczenie trybu monitorowania programu antywirusowego;
wlaczenie automatycznej aktualizacji programu i bazy wiruséw.

Wykonaj wszystkie polecenia na stanowisku wyposazonym w:

» nosnik z instalatorem systemu operacyjnego wlasciwym dla twojej szkoty wraz z kluczem produktu;

» nosénik ze sterownikami do plyty gléwnej oraz instrukcjg obstugi komputera lub jego elementéw w formacie
PDF;

» nosnik z instalatorem programu antywirusowego i plikami niezbednymi do aktualizacji bazy wiruséw.
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Rezultaty podlegajace ocenie:

zainstalowanie programu antywirusowego;

zaktualizowanie bazy wiruséw programu antywirusowego;

skanowanie dyskéw i usuniecie wiruséw za pomocg programu antywirusowego;
wiaczenie trybu monitorowania programu antywirusowego;

wiaczenie automatycznej aktualizacji programu i bazy wiruséw;

przebieg prac zgodny z zasadami bhp, ergonomii i organizacji pracy.

Czas na wykonanie zadania wynosi 60 minut.
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Twéj kolega pobierat ostatnio z internetu demo najnowszej wersji ulubionej gry. Po zainstalowaniu gry okazato
sie, ze komputer utrzymuje polaczenie z internetem nawet wtedy, gdy kolega nie korzysta z sieci. Kolega podej-
rzewa, ze w jego komputerze zainstalowalo sie jakie$ zloliwe oprogramowanie. Poprosit ci¢ o pomoc w ziden-
tyfikowaniu i ewentualnym usunieciu szkodliwego oprogramowania. Kolega ma zainstalowany w komputerze
program antywirusowy, ale subskrypcja aktualizacji wiruséw skoriczyla sie trzy miesigce temu i od tego czasu
baza wiruséw nie jest aktualizowana. Kolega wykupit subskrypcje bazy wiruséw i posiada nowy klucz aktywacyj-
ny programu, ale trzeba go wprowadzi¢ do systemu.

Twoim zadaniem jest:

zaktualizowanie bazy wiruséw programu antywirusowego;

zeskanowanie dyskéw i usuniecie wiruséw za pomoca programu antywirusowego;
wigczenie trybu monitorowania programu antywirusowego;

wlaczenie automatycznej aktualizacji programu i bazy wiruséw;

zainstalowanie programu antyspyware'owego;

zaktualizowanie bazy programu antyspyware'owego;

zeskanowanie dyskéw i usunigcie wiruséw za pomocg programu antyspyware’owego;
wiaczenie trybu monitorowania programu antyspyware’ owego;

wlgczenie automatycznej aktualizacji bazy i programu antyspyware'owego.

Wykonaj wszystkie polecenia na stanowisku wyposazonym w:

noénik z instalatorem systemu operacyjnego wlasciwym dla twojej szkoty wraz z kluczem produktu;
noénik ze sterownikami do plyty gtéwnej oraz instrukcjg obstugi komputera lub jego elementéw w formacie
PDF;

¢ noénik z instalatorem programu antyspyware’owego i plikami niezbednymi do aktualizacji bazy;

nosénik z instalatorem programu antywirusowego i plikami niezbednymi do aktualizacji bazy wiruséw.

Rezultaty podlegajgce ocenie:

zaktualizowanie bazy wiruséw programu antywirusowego;

skanowanie dyskéw i usuniecie wiruséw za pomocg programu antywirusowego;
wlaczenie trybu monitorowania programu antywirusowego;

wlaczenie automatycznej aktualizacji programu i bazy wiruséw;

zainstalowanie programu antyspyware'owego;

zaktualizowanie bazy programu antyspyware'owego;

skanowanie dyskéw i usuniecie wiruséw za pomoca programu antyspyware'owego;
wiaczenie trybu monitorowania programu antyspyware'owego;

wlaczenie automatycznej aktualizacji bazy i programu antyspyware'owego;
przebieg prac zgodny z zasadami bhp, ergonomii i organizacji pracy.

Czas na wykonanie zadania wynosi 60 minut.
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