http://online.pubhtml5.com/evfc/hrnb/

 Postugiwanie sig systemem plikéw
| Linuksa

!

E Y KSZTALCENIA Z PODSTAWY PROGRAMOWE]):

= PKZ(E.b)(4) stosuje zabezpieczenia sprzetu komputerowego i systemu operacyjnego;
= E.12.1(8) stosuje polecenia systeméw operacyjnych do zarzadzania systemem.

EFEKT

W TYM ROZDZIALE:

® nauczysz sie, jak zarzadza sie plikami i katalogami w systemie Linux;
= nauczysz sig, do czego stuzg dowigzania;

® nauczysz sie, jak zarzadza¢ uprawnieniami do plikéw i katalogéw.

Wprowadzenie

W systemie Linux dostep do plikéw i katalogéw jest regulowany przez prawa uzytkownika. Uzytkownik posia-

dajacy odpowiednie uprawnienia moze modyfikowac system plikéw w zakresie posiadanych uprawnies. Do za-

rzadzania plikami i katalogami najczesciej wykorzystuje sig polecenia:

» mkdir — tworzy nowy katalog,

» rmdir — usuwa pusty katalog,

« cp - kopiuje pliki,

« mv - przenosi pliki,

» rm — usuwa pliki,

» cd - zmienia aktualny katalog roboczy,

» pwd — wyswietla $ciezke dostepu do aktualnego katalogu roboczego,

o 1s - listuje pliki z katalogu,

find — wyszukuje zbiory,

s touch — tworzy plik tekstowy,

s In — tworzy nowe dowigzanie do pliku,

¢ rename — umozliwia zmiang nazwy pliku,

« cat — wy$wietla zawarto$¢ pliku tekstowego,

» chmod — zmiana uprawnien do zbioru,

» chown — zmiana wiasciciela zbioru.
Dowiazania (links) umozliwiaja odwolywanie si¢ do jednego pliku za pomoca réznych nazw. Pozwalaja réw-

niez na umieszczenie jednego pliku w wielu miejscach w strukturze plikéw.
Dowigzania dzielg sie na:

o twarde (hard links) — jest to referencja wskazujaca konkretne miejsca w obrebie tej samej partycji (systemu
plikéw). Dla systemu operacyjnego jest to dodatkowa nazwa wskazywanego obiektu. Aby skasowac taki obiekt
w systemie plikéw, trzeba usung¢ wszystkie odwolujace sie do niego dowigzania. Jezeli plik, do ktérego pro-
wadzi dowigzanie twarde, zostanie skasowany i w jego miejsce zostanie umieszczony inny plik, to dowiazanie
bedzie wskazywato na to samo miejsce, ale zupekie inny plik;

s symboliczne (symbolic links) — wskazuje nazwe pliku lub katalogu. Odpowiednikiem dowigzania symbolicz-
nego w systemie Windows jest skrét. Jezeli plik, do ktérego prowadzi dowigzanie symboliczne, zostanie ska-

E sowany, to system wys$wietli blad (dowiazanie istnieje, ale prowadzi do nieistniejacego pliku). Jezeli zostanie

utworzony plik o takiej samej nazwie, to dowiazanie bedzie wskazywa¢ nowy plik, mimo ze jego zawartos¢

moze by¢ zupelnie inna.

[

Zbiory w systemie mozna ukry¢ — nazwa zbioru ukrytego rozpoczyna sie od kropki.

Lokalizacja zbioréw w strukturze plikéw jest identyfikowana za pomoca $ciezki dostepu. Podobnie jak w Win-
dows rozrézniamy $ciezki wzgledne i bezwzgledne (ich znaczenie jest takie samo jak w Windows). Oprécz tego
zdefiniowano specjalne oznaczenia wybranych katalogéw:
| e [—katalog gléwny,
| ~—katalog domowy uzytkownika,

» .—katalog biezacy,
.. — katalog bezposrednio nadrzgdny.
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Do kazdego zbioru mozna przypisa¢ uprawnienia:
r (read) — prawo do odczytu,
» W (write) — prawo do zapisu,

x (execute) — prawo do uruchomienia, jedli plik jest programem.

Uprawnienia przypisuje sie wlascicielowi (u — user), grupie uzytkownikéw (g — group) i pozostalym uzytkow-
nikom (o — other). Kazde z praw dostepu ma przypisany odpowiedni parametr cyfrowy, a po zsumowaniu zestaw
trzech praw zwykle przedstawia si¢ za pomocy jednej cyfry. Zmiana wilasciciela zbioru moze spowodowa¢ zmia-
ne uprawnien przypisanych uzytkownikom do danego zbioru.

ZAPAMIETA]

Nadanie odpowiednich uprawnien uzytkownikom w systemie plikéw pozwala na zwiekszenie poziomu bezpie-
czenistwa. Podczas nadawania uprawnien mniejszym bledem jest nadanie uzytkownikom zbyt matych upraw-
nieri (uzytkownik od razu zgtosi ten fakt i bedzie mozna naprawic btad). Rzadko natomiast zdarza sie sytuacja,
w ktorej uzytkownik zglasza administratorowi, ze ma zbyt wiele uprawnier.

ZAPAMIETA]

Konto administratora powinno by¢ wykorzystywane tylko do wykonywania zadan administracyjnych. Pozostale
zadania administrator powinien wykonywac, korzystajac z dodatkowego konta — bez uprawnieri administratora.
Pozwala to wykry¢ ewentualne bledy w uprawnieniach i ograniczy¢ rozmiar szkéd spowodowanych przez przy-
padkowe pomytki administratora.
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Wykonaj instalacje systemu operacyjnego Linux w komputerze w szkolnej pracowni komputerowej. Zainstaluj
wszystkie sterowniki urzadzen i wykonaj wstepna konfiguracje komputera.

Okre§] uprawnienia do katalogu lub pliku. Do nizej przygotowanych wierszy wpisz odpowiednie informacje.

Uprawnienia

Nazwa katalogu lub pliku

group
/bin

/etc/passwd

[varflog/syslog

-~

Okre€l, kio jest wiascicielem katalogu lub pliku. Do nizej przygotowanych wierszy wpisz odpowiednie informacje.

Wrhasciciel

Nazwa katalogu lub pliku

/bin

/etc/passwd

[var/log/syslog

W systemie Linux ma by¢ utworzony katalog, do ktérego uczniowie beda wysyla¢ wyniki swojej pracy. Ucznio-
wie po wystaniu pracy nie mogg mie¢ prawa wyswietlenia zawartosci tego katalogu. Nauczyciele powinni mie¢
wszystkie prawa do zbioréw w tym katalogu. Zaplanuj uprawnienia do tego katalogu. Kto bedzie wiascicielem
katalogu? Utwérz katalog, nadaj uprawnienia i przetestuj dziatanie. Do nizej przygotowanych wierszy wpisz od-
powiednie informacje.

Nazwa katalogu Potozenie Wihasciciel Uprawnienia

Wyszukaj zbiory spelniajgce okreslone warunki. Oblicz liczbe tych zbioréw (aby obliczy¢ liczbe zbioréw, na kon-
cu polecenia wpisz |wc -1). Do nizej przygotowanych wierszy wpisz odpowiednie informacje.

Lokalizacja Warunek Liczba zbioréw
/home Witasciciel : root
/home Nazwa pliku *.txt
fetc Podkatalogi
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KARTA PRACY 3.

Utwoérz w katalogu gtéwnym plik plik.txt. W twoim katalogu domowym jest podkatalog kopial i kopia 2. Napisz
polecenia, uzywajac jak najmniejszej liczby znakéw. Do nizej przygotowanych wierszy wpisz polecenia. Przete-
stuj dziatanie polecen.

Zadanie Katalog biezacy Polecenie

Skopiuj plik / plik.txt do /
kopia 1

Skopiuj plik kopial / plik.txt | /
do kopia2

Zmieri nazwe pliku kopial / | kopia2
plik.txt na pliczek.txt

Skopiuj plik kopial / kopia2
pliczek.txt do /

Podaj oznaczenie cyfrowe uprawnien:

® TWX------

® I-XIW-I--

W e RWE oy

AR 3 0t SRS

Rozwigzania zadanl umie$¢ w dokumencie edytora tekstu i zapisz w pliku pod nazwa SO_16_nazwisko.doc,
Przedstaw je do oceny prowadzgcemu zajecia.
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TIFTM Czesépisemna egzaminu zawodowego

Laanie 1.
W katalogu domowym uzytkownika uczen jest podkatalog sprawdziany. Jaka $ciezka dostepu bedzie prowadzita
do tego katalogu?
\. ~/sprawdziany.
. |~/sprawdziany.
C. /home/sprawdziany.
D. fhome/uczen/~sprawdziany.
Zadanie 2.
Ktére ze zdari jest prawdziwe?
A. Dowigzanie miekkie moze prowadzi¢ tylko do zbioréw w tej samej partycji.
B. Dowigzanie twarde moze prowadzi¢ tylko do zbioréw w tej samej partycji.
Dowiazanie twarde odwoluje si¢ do innej nazwy zbioru.
D. Dowiazanie symboliczne odwoluje sie do konkretnego miejsca na dysku (i-wezta).

Zadanie 3.

Dowigzanie symboliczne wskazuje konkretny plik. Plik ten zostat usunigty, a nastgpnie utworzony ponownie.
Co wskazuje dowigzanie?

A. Blad.

B. Nowy plik.

C. Stary plik.

D. Dowiazanie zostalo usuniete razem z plikiem.

Zadanie 4

Do pliku nadano uprawnienia 752. Jakie to uprawnienia?
A. —-TWXITWXIWX.

B. TWXI-X-WX.

C. IX-WX-W-.
D, -TWXT-X-W-.
Zadanie 5.

Do pliku nadano uprawnienia -r-xr-x-w-. Jakie uprawnienia posiada grupa wlascicieli?
A. Nie posiada uprawnieri.
B. 5.

ola

o2
D.7.

P LS erd- UL o d [ Czes¢ praktyczna egzaminu zawodowego

Jako administrator systemu zostale§ poproszony o wprowadzenie zabezpieczeri lokalnych w komputerach
w szkolnej pracowni komputerowej. Obecnie wszyscy uzytkownicy komputeréw korzystaja z konta root bez
hasta. Docelowo z komputera ma korzystaé

e root,

e nauczyciele: abacki, beksinski i celinski,

e uczniowie: uczen_til, uczen_ti2, uczen_ti3, uczen_ti4.

Kazdy z uzytkownikéw powinien mie¢ katalog domowy przeznaczony do przechowywania danych osobistych.
Oprécz tego w katalogu gtéwnym jest zlokalizowany katalog /pub, do ktérege dane moga zapisywac tylko nauczy-
ciele, a odczytywac wszyscy uzytkownicy, oraz katalog /sprawdziany, do ktérego uczniowie beda wysylac swoje
prace. Po wystaniu pracy uczeri nie moze mie¢ prawa przegladania zawartosci katalogu. W katalogu sprawdzia-
ny znajduja sie podkatalogi poszczegélnych nauczycieli. Nauczyciele powinni mie¢ wszystkie prawa do wlasne-
go katalogu w /sprawdziany. Na pulpicie uczniéw nalezy utworzy¢ skrét do katalogéw pub 1 sprawdziany.
Twoim zadaniem jest:

e utworzyc¢ konta dla nauczycieli i uczniéw;

e utworzyc¢ grupy: nauczyciele i uczniowie;

o przydzieli¢ uzytkownikéw indywidualnych do grup;

e utworzy¢ katalogi /pub, /sprawdziany i katalogi nauczycieli w sprawdziany;
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e na pulpicie uczniéw utworzy¢ skrét do katalogéw /pub i /sprawdziany;

¢ nadac uzytkownikom i grupom odpowiednie prawa do katalogéw.

Wykonaj wszystkie polecenia na stanowisku wyposazonym w:

e nosnik z instalatorem systemu operacyjnego wlaéciwym dla twojej szkoly;

¢ noénik ze sterownikami do plyty gléwnej oraz instrukcjg obstugi komputera lub jego elementéw w formacie PDF.

Rezultaty podlegajace ocenie:

utworzenie kont dla nauczycieli i uczniéw;

utworzenie grup: nauczyciele i uczniowie;

przydzielenie uzytkownikéw indywidualnych do grup;

utworzenie katalogéw /pub, /sprawdziany i katalogéw nauczycieli w katalogu sprawdziany;
utworzenie skrétéw do katalogéw /pub i /sprawdziany;

nadanie uzytkownikom i grupom odpowiednich praw do katalogéw;

przebieg prac zgodny z zasadami bhp, ergonomii i organizacji pracy.

Czas na wykonanie zadania wynosi 60 minut.

AL LU A LN VNS 11138 Czesc praktyczna egzaminu zawodowego

Z komputera w firmie korzysta trzech uzytkownikéw: sekretarka, ksiegowa i kadrowa. Obecnie wszyscy uzyt-
kownicy korzystaja z konta root bez hasta, ale kierownik postanowil, ze dla zapewnienia bezpieczeristwa kazdy
pracownik powinien mie¢ wlasne konto. Kazdy uzytkownik powinien posiada¢ prywatny katalog do przechowy-
wania swoich prac. Ponadto w komputerze nalezy wydzieli¢ katalogi wykorzystywane wspélnie:

e kadry - pelne prawa dla kadrowej oraz prawo do odczytu i wykonania dla sekretarki;

e kasa - pelne prawa dla ksiegowe]j oraz prawo odczytu i wykonania dla sekretarki;

e pub - petne prawa dla sekretarki oraz prawo odczytu i wykonania dla wszystkich pozostalych uzytkownikéw.
Dla utatwienia na pulpicie uzytkownikéw powinien by¢ utworzony skrét do katalogu /pub. Kierownik zlecit to-
bie jako uczniowi odbywajacemu praktyki wdrozenie tego rozwigzania. Ze wzgledu na planowane zatrudnienie
dodatkowej ksiggowej kierownik chciatby, aby w przysztoéci mozna byta tatwo przydzieli¢ nowemu pracowniko-
wi uprawnienia takie same jak te, ktére ma obecny pracownik.

Twoim zadaniem jest: '

utworzy¢ konta uzytkownikéw: sekretarka, ksiegowa i kadrowa;

utworzy¢ grupe ksiegowosc;

przydzieli¢ uzytkownikéw indywidualnych do grup;

utworzy¢ wspétdzielone katalogi: /kadry, /kasa i /pub;

na pulpicie uzytkownikéw utworzy¢ skrét do katalogu /pub;

nadac uzytkownikom i grupom odpowiednie prawa do katalogéw: /kadry, /kasa i [pub.

Wykonaj wszystkie polecenia na stanowisku wyposazonym w:

 nosnik z instalatorem systemu operacyjnego wiasciwym dla twojej szkoly wraz z kluczem produktu;

* nosnik ze sterownikami do plyty gtéwnej oraz instrukcja obstugi komputera lub jego elementéw w formacie PDF.

Rezultaty podlegajace ocenie:

utworzenie kont uzytkownikéw: sekretarka, ksiegowa i kadrowa;
utworzenie grupy: ksiegowosc;

przydzielenie uzytkownikéw indywidualnych do grup;

nadanie uzytkownikom i grupom odpowiednich praw do katalogu /kadry;
nadanie uzytkownikom i grupom odpowiednich praw do katalogu /kasa;
nadanie uzytkownikom i grupom odpowiednich praw do katalogu /pub;
utworzenie skrétéw do katalogéw /pub i /sprawdziany;

przebieg prac zgodny z zasadami bhp, ergonomii i organizacji pracy.

Czas na wykonanie zadania wynosi 60 minut.
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