Korzystanie z systemu plikéw.
- Uprawnienia do plikéw i folderéw

EFEKTY KSZTALCENIA Z PODSTAWY PROGRAMOWE]):

u PKZ(E.b)(4) stosuje zabezpieczenia sprzetu komputerowego i systemu operacyjnego;
= E12.1(8) stosuje polecenia systeméw operacyjnych do zarzadzania systemem;

= E12.1(17) stosuje oprogramowanie narzedziowe systemu operacyjnego.

WTYM ROZDZIALE:

¥ nauczysz sie, co to jest system plikéw;

® nauczysz sie, jakie uprawnienia mozna przypisa¢ uzytkownikom do udostepnianych zasobéw;
= nauczysz sie, jakie uprawnienia mozna przypisac uzytkownikom w systemie NTFS;

® nauczysz sie, jakie s3 zasady przydzielania uprawnier do plikéw i folderéw.

Wprowadzenie
System plikéw to pewien sposéb organizacji informacji na dyskach komputera. Systemy plikéw wykorzystuja
zazwyczaj hierarchiczng strukture folderéw do uporzadkowania danych. W systemach Windows najczesciej sa
uzywane systemy plikéw FAT (FAT16, FAT32, exFAT) lub NTFS.

Najmniejsza fizycznie jednostka przechowywania danych na dyskach twardych jest sektor (najczeéciej
o rozmiarze 512 bajtéw). Sektory sa tworzone w czasie produkcji dysku w trakcie procesu formatowania
niskiego poziomu. Jednostka alokacji (klaster) sktada sie z kilku sektoréw. Rozmiar klastra moze by¢ wybra-
ny podczas formatowania dysku (Windows proponuje wartoéci domyslne optymalne dla danego rozmiaru
‘ partycji).
l ' Ze wzgledu na ograniczenie liczby klastréw i ich wielkosci w niektérych systemach moga wystepowac pewne
| ograniczenia, np. w FAT32 rozmiar partycji nie moze przekroczy¢ 2 TB dla 512-bajtowych klastréw i 16 TB dla
| Klastréw o rozmiarze 4096 B. *

ZAPAMIETA]

W systemach FATI16 i FAT32 nie mozna przydziela¢ prawa uzytkownikéw do plikéw i folderéw. Mechanizm
praw jest obstugiwany przez NTFS i exFAT.

Dysk sformatowany w systemie plikéw FAT lub FAT32 mozna skonwertowac¢ do NTFS (operacja odwrotna
jest niemozliwa) za pomocg polecenia convert.

Podczas formatowania partycji tworzy sie logiczna struktura systemu plikéw i folder gtéwny (root directory).
W systemach Windows kazdej partycji jest przydzielany identyfikator literowy, np. C:, folder gtéwny tej partycji
oznacza si¢ przez C:\. W folderze gléwnym mogg by¢ przechowywane pliki i podfoldery. Za tworzenie struk-
tury folderéw na dysku odpowiadajg administrator i pozostali uzytkownicy systemu (w zakresie posiadanych
| | uprawnien). Do zlokalizowania zasobu (pliku lub folderu) na dysku stuzy $ciezka dostepu. Sklada sie ona z listy
|| folderéw, przez ktére nalezy przejs¢, aby dotrze¢ do zasobu. Sciezki dostepu moga by¢:

I ' » wzgledne — okre€laja potozenie zbioru w stosunku do aktualnego folderu;
| bezwzgledne — zawsze zaczynaja sie od folderu gtéwnego.

: } Z kazdym plikiem i folderem jest powigzana lista kontroli dostepu ACL (Access Control List). ACL zawiera zbi6r
- danych, ktére definiuja uprawnienia uzytkownikéw lub grup uzyskujacych dostep do tego zasobu. Uprawnienia
- mozna nadawac¢ (Zezwalaj) lub odbiera¢ (Odméw).

|

ZAPAMIETA]

Uprawnienia kazdego uzytkownika do danego obiektu s3 sumg uprawnieri wynikajacych z jego praw oraz z praw
grup, do ktérych on przynalezy. Odmowa uprawnienia ma priorytet przed zezwoleniem.
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W systemie Windows mozna przydziela¢ uprawnienia do udostgpnianych innym uzytkownikom zasobow,
np. plik6éw, folderéw, drukarek. Istnieja trzy poziomy takich uprawnien:
e petna kontrola;
o zmiana — uzytkownik moze tworzy¢ nowe pliki, modyfikowa¢, zapisywac i usuwac juz istniejace;
o odezyt —uzytkownik ma jedynie prawo do odczytywania plikéw (w tym ich uruchamiania).

Prawa dostepu w systemie NTFS moga by¢ nadawane dla catego dysku, wybranego folderu lub nawet poje-
dynczego pliku. Uprawnienia mogga by¢:

» specjalne — okreslaja pojedyncze prawo wykonania operacji;
» zwykle — stanowia grupe uprawnien specjalnych.

Kazdy plik lub folder przechowywany na dysku NTFS ma réwniez wiasciciela. Zazwyczaj tego, kto je utwo-
rzyl. Whasciciel moze jednak przekaza¢ uprawnienia do nich innym uzytkownikom. Planujgc system upraw-
nieri, nalezy zawsze stosowac zasade minimalnych uprawnien, ktéra oznacza, ze uzytkownikom nie powinno
nadawac sie uprawnien, ktére nie sa im potrzebne. Podejécie takie zwigksza bezpieczenstwo systemu.

ZAPAMIETA]

Aby uzytkownik mégt uzyska¢ dostep do udostepnionego zasobu, musi miec odpowiednie uprawnienia na po-
ziomie systemu NTFS i na poziomie udostgpniania.

ZAPAMIETA]

System uprawnien do plikéw i folderéw jest jednym z mechanizméw zapewniajacych ochrong i bezpieczenstwo
zbioréw zapisywanych na dyskach. Umozliwia réwniez stworzenie ,prywatne]j przestrzeni”, do ktérej dostep be-
dzie miat tylko uprawniony uzytkownik (oraz administrator). Inng skuteczng metoda zapewnienia prywatnosci
i poufnoéci danych przechowywanych na dysku jest ich zaszyfrowanie.

LITERATURA

o T. Marciniuk, K. Pytel, S. Osetek, Przygotowanie stanowiska komputerowego do pracy, czes¢ 2, WSiP, Warszawa
2013:
— rozdzial 11, s. 104 — Systemy plikéw.
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Do nizej przygotowanych wierszy wpisz nazwy uprawnieri specjalnych odpowiadajace uprawnieniom.

Zapis

Odczyt

Modyfikacja

Oblicz maksymalny rozmiar partycji, zaktadajac, ze do adresowania klastréw wykorzystuje sie liczby dwéjkowe
o okreslonej diugosci.
Do nizej przygotowanych wierszy wpisz maksymalny rozmiar partycji.

Dtugosc adresu klastra [b]

Rozmiar klastra [B]

1024

4096

Zapis i odczyt danych z dysku polega na przetwarzaniu pelnych klastréw. Oblicz, jak duzo pozostato niewykorzy-
stanego miejsca na dysku, jesli jest na nim przechowywanych 1000 plikéw.
Do nizej przygotowanych wierszy wpisz catkowitg ilo§¢ niewykorzystanego miejsca na dysku.

Rozmiar pliku [B]

Rozmiar klastra [B]
500 1000

512

1024

4096
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SPRAWDZ SWOJE UMIEJETNOSCI

KARTA PRACY 1.

W twoim komputerze nalezy udostepni¢ w sieci foldery:

o éwiczenia — folder zawierajacy pliki z tekstami ¢wiczeri do wykonania, przygotowane przez nauczycieli;

o Klasa — folder, w ktérym beda przechowywane pliki wszystkich uczniéw z klasy.

Zaplanuj uprawnienia dla uczniéw i nauczycieli do tych folderéw przydzielane na poziomie udostgpniania i na
poziomie NTFS.

Do nizej przygotowanych wierszy wpisz informacje dotyczace uprawnieni na poziomie udostgpniania.

Folder Uczniowie Nauczyciele

Cwiczenia

Klasa

| SRS - -

Do nizej przygotowanych wierszy wpisz informacje dotyczace uprawnien na poziomie NTFS.

Folder Uczniowie Nauczyciele

Cwiczenia

Klasa

Do nizej przygotowanych wierszy wpisz informacje o uprawnieniach uzytkownikéw do folderu C:\Program files.

Uzytkownik Uprawnienia

SYSTEM

Administratorzy

TWORCA-WLASCICIEL

Uzytkownicy
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ZADANIE 4.

Podaj przyktady, w jakich przypadkach lepiej uzywa¢ matych i duzych rozmiaréw klastréw. Odpowiedz uzasad-
nij w kilku zdaniach (minimum 50 stéw).

Rozwigzania zadai umies¢ w dokumencie edytora tekstu i zapisz w pliku pod nazwa SO_11_nazwisko.doc.
Przedstaw je do oceny prowadzacemu zajecia.

__NOTATKI I
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PODSUMOWANIE

IS P10 czesé pisemna egzaminu zawodowego

Zdanie 1.

Najmniejszg fizycznie jednostkg przechowywania danych na dyskach twardych jest
A. plik.

B. folder.

C. klaster.

D. sektor.

Zadanie 2.

Ktére z uprawnien nie dotyczy udostepniania zbioréw?
A. Pelna kontrola.

B. Zapis.

C. Odczyt.

D. Zmiana.

Zadanie 3.

Uzytkownik uzyskat nastepujgce uprawnienia do folderu: pelna kontrola na poziomie udostepniania i odczyt na
poziomie NTFS. Co mozna powiedziec¢ o uprawnieniach uzytkownika?

A. Moze odczytywac¢ pliki z tego folderu.

B. Nie moze odczytywa¢ plikéw z tego folderu.

C. Moze zapisywac pliki z tego folderu.

D. Moze zapisywac i odczytywac pliki z tego folderu.

Zadanie 4.

Uzytkownik jest czlonkiem grupy uczniowie. Otrzymal prawo modyfikacji do folderu. Grupa uczniowie ma
ustawiong odmowe prawa zapisu do tego folderu. Co moze zrobi¢ uzytkownik w tym folderze?

A. Moze modyfikowac folder.

B. Moze zapisywac w folderze.

C. Moze odczytywa¢ zawartosc.

D. Nie ma zadnych praw.

Zadanie 5.

Ktére ze zdan jest prawdziwe?

A. Uprawnienie jest grupg uprawnien specjalnych.

B. Uprawnienie specjalne jest grupg uprawnien.

C. W systemie plikéw FAT mozna nadawac tylko uprawnienia specjalne.
D. W systemie plikéw FAT mozna nadawa¢ tylko uprawnienia.

AL R LN [ M Czesc praktyczna egzaminu zawodowego

Jako administrator systemu zostale$ poproszony o wprowadzenie zabezpieczeni lokalnych w komputerach
w szkolnej pracowni komputerowej. Obecnie wszyscy uzytkownicy komputeréw korzystaja z konta administra-
tor bez hasta. Docelowo z komputera ma korzysta¢:

e administrator,

® nauczyciele: abacki, beksinski i celinski,

e uczniowie: uczen_til, uczen_ti2, uczen_ti3, uczen_ti4,

e gosc.

Kazdy z uzytkownikéw powinien mie¢ prywatny folder przeznaczony do przechowywania osobistych danych.
Foldery prywatne maja takie nazwy jak uzytkownicy i sa zlokalizowane w folderze d:\prywatne. Oprécz tego
na dysku d:\ znajduje sie folder pub, do ktérego dane moga zapisywac tylko nauczyciele, a odczytywac wszyscy
uzytkownicy. Goé¢ nie moze uzyskaé dostepu do folderéw pub i prywatne.

Twoim zadaniem jest:

e utworzy¢ standardowe konta dla nauczycieli i uczniéw;

utworzy¢ grupy: nauczyciele i uczniowie;

przydzieli¢ uzytkownikéw indywidualnych do grup;

utworzy¢ prywatne foldery dla wszystkich uzytkownikow;

nadac uzytkownikom i grupom odpowiednie prawa do folderéw.




PODSUMOWANIE

Wykonaj wszystkie polecenia na stanowisku wyposazonym w:
¢ nosnik z instalatorem systemu operacyjnego, wlagciwym dla twojej szkoty, wraz z kluczem produktu;
» nosnik ze sterownikami do plyty gléwnej oraz instrukcja obstugi komputera lub jego elementéw w formacie PDE.

Rezultaty podlegajace ocenie:

utworzenie standardowych kont dla nauczycieli i uczniéw;

utworzenie grup: nauczyciele i uczniowie;

przydzielenie uzytkownikéw indywidualnych do grup;

utworzenie prywatnych folderéw dla wszystkich uzytkownikéw;

nadanie uzytkownikom i grupom odpowiednich praw do folderéw prywatnych;
nadanie uzytkownikom i grupom odpowiednich praw do folderu pub;
odebranie uzytkownikowi go$¢ praw do folderu pub i prywatne;

przebieg prac zgodny z zasadami bhp, ergonomii i organizacji pracy.

Czas na wykonanie zadania wynosi 60 minut.

AU TR SN LT a3 8l Czes¢ praktyczna egzaminu zawodowego

Z komputera w firmie korzysta trzech uzytkownikéw: sekretarka, ksiegowa i kadrowa. Obecnie wszyscy uzytkow-
nicy korzystajg z konta administrator bez hasta, ale kierownik postanowil, ze dla zapewnienia bezpieczeristwa
kazdy pracownik powinien mie¢ wiasne konto. Kazdy uzytkownik powinien posiada¢ prywatny folder do prze-
chowywania swoich prac. Prywatne foldery s zlokalizowane w folderze d:\prywatne, a ich nazwy odpowiadaija
nazwom uzytkownikéw. Ponadto w komputerze powinny by¢ wydzielone foldery wspélnie wykorzystywane:

e kadry — pelne prawa dla kadrowej oraz prawo tylko do odczytu dla sekretarki;

e kasa - pelne prawa dla ksiegowej oraz prawo tylko do odczytu dla sekretarki;

e pub - pelne prawa dla sekretarki oraz prawo tylko do odczytu dla wszystkich pozostatych uzytkownikéw.
Kierownik zlecit ci, jako uczniowi odbywajacemu praktyki, wdrozenie tego rozwigzania. Ze wzgledu na plano-
wane zatrudnienie dodatkowej ksiggowej kierownik chcialby, aby w przysztosci nowemu pracownikowi mozna
byto fatwo przydzieli¢ takie same uprawnienia jak te, ktére ma obecny pracownik.

Twoim zadaniem jest:

utworzy¢ standardowe konta uzytkownikéw: sekretarka, ksiegowa i kadrowa;

utworzy¢ grupe ksiegowos¢;

przydzieli¢ uzytkownikéw indywidualnych do grup;

utworzy¢ foldery prywatne dla wszystkich uzytkownikéw;

nadac uzytkownikom i grupom odpowiednie prawa do folderéw.

Wykonaj wszystkie polecenia na stanowisku wyposazonym w:

¢ no$nik z instalatorem systemu operacyjnego, wlasciwym dla twojej szkoty, wraz z kluczem produktu;

¢ nosnik ze sterownikami do plyty gléwnej oraz instrukcja obstugi komputera lub jego elementéw w formacie PDF.

Rezultaty podlegajace ocenie:

utworzenie standardowych kont uzytkownikéw: sekretarka, ksiegowa i kadrowa;
utworzenie grupy: ksiegowosc;

przydzielenie uzytkownikéw indywidualnych do grup;

utworzenie prywatnych folderéw dla wszystkich uzytkownikéw;

nadanie uzytkownikom i grupom odpowiednich praw do folderéw prywatnych;
nadanie uzytkownikom i grupom odpowiednich praw do folderu kadry;

nadanie uzytkownikom i grupom odpowiednich praw do folderu kasa;

nadanie uzytkownikom i grupom odpowiednich praw do folderu pub;

przebieg prac zgodny z zasadami bhp, ergonomii i organizacji pracy.

Czas na wykonanie zadania wynosi 60 minut.

_WNioski




