Prawa uzytkownikow.
Zasady zabezpieczeii lokalnych

KS7TAICENIA 7 PODSTAWY PROGRAMOWE

= PKZ(E.b)(4) stosuje zabezpieczenia sprzetu komputerowego i systemu operacyjnego;
= E12.1(10) konfiguruje ustawienia personalne uzytkownika w systemie operacyjnym.

® nauczysz sie, co to sa prawa uzytkownikéw i jak nimi zarzadzac;
® nauczysz sig, do czego mozna wykorzysta¢ zabezpieczenia lokalne;
= nauczysz sie, jak wprowadza¢ zabezpieczenia lokalne.

Wprowadzenie

Prawa uzytkownika okreslajg czynnosci, jakie ten uzytkownik moze wykonac w systemie.

Administrator ma wszystkie mozliwe prawa (chyba, Ze sam sie ich pozbawi). Administrator moze przydzielac
prawa innym uzytkownikom w zaleznosci od potrzeb oraz funkji, jakie bedg pelni¢. Prawa zwykle przypisuje
sie pojedynczym uzytkownikom lub grupom uzytkownikéw.

Do wysw1etlan1a 1nformaq1 o prawach uzytkownikéw i zarzadzania nimi stuzy narzedzie 2 abe

! . Dzieki niemu uzytkownik z uprawnieniami administratora moze dowolnie skonﬁgurowac zasa-
dy bezpleczenstwa lokalnego komputera. Zasady te zostaty podzielone na grupy ulatwiajace ich edycje:
» zasady konta, do ktérych naleza ustawienia blokady kont, oraz zasady haset;
» zasady lokalne, ktére obejmuja zasady inspekcji, opcje zabezpieczen i ustawienia zwigzane z przypisywaniem
praw uzytkownikom,; ’
» zasady kluczy publicznych zawierajace ustawienia dotyczace szyfrowania plikéw;
. zasady ograniczen oprogramowania umozliwiajace okreélenie programéw, ktére mozna bedzie uruchamia¢
na komputerze;
» zasady zabezpieczen IP, ktére pozwalaja zabezpieczy¢ komunikacje sieciows.

ZAPAMIETA]

Do zmiany zasad niezbedne s3 uprawnienia administratora systemu.

Komputery pracujace w sieci w domenie Windows podlegaja réwniez zasadom obowigzujagcym w domenie.

Zasady zabezpieczeri lokalnych pozwalaja na zwigkszenie bezpieczeristwa systemu komputerowego przez
przydzielenie uzytkownikom odpowiednich uprawnien. Jest to niezwykle istotne w komputerach pracujacych
w sieci.

ZAPAMIETA]

Po zakoticzeniu zaje¢ przywr6¢ wezesniejsze ustawienia, np. wersje zasad zabezpieczeni lokalnych.

LITERATURA

» T. Marciniuk, K. Pytel, S. Osetek, Przygotowanie stanowiska komputerowego do pracy, cz¢s¢ 2, WSiP, Warszawa
2013:
— rozdziat 10.4, s. 89 — Lokalne konta uzytkownikow i grup.



ZADANIE 1.

Do nizej przygotowanych wierszy wpisz domysIne ustawienia polityki haset w twoim komputerze.

Hasto musi spetnia¢ wymagania co do ztozonoéci

Maksymalny okres waznosci hasta

Minimalna dtugos$¢ hasta

Minimalny okres waznosci hasta

Wymuszaj tworzenie historii haset

ZADANIE 2.

Zaproponuj whasng polityke haset. Do nizej przygotowanych wierszy wpisz proponowane ustawienia polityki
hasel w twoim komputerze.

Hasto musi spetnia¢ wymagania co do ztozonosci

Maksymalny okres waznosci hasta

Minimalna dtugos$¢ hasta

Minimalny okres waznosci hasta

Wymuszaj tworzenie historii haset

__ZADANIE 3. |

Opisz w kilku zdaniach, do czego stuzy historia hasel.

ZADANIE 4.

Skonfiguruj swéj komputer tak, aby po trzech nieudanych prébach logowania byt blokowany na 15 minut.
Wypisz wady i zalety takiego rozwiazania:

Wady : Zalety

Udokumentuj wykonanie zadania za pomocg zrzutu ekranowego.



KARTA PRACY 1.

Do nizej przygotowanych wierszy wpisz informacje o uzytkownikach twojego komputera uprawnionych do:

Grupy uzytkownikéw Uzytkownicy

Zmiany czasu systemowego

Odmowy logowania lokalnego

Wykonywania kopii zapasowych
plikéw i katalogéw

ZADANIES.

Skorzystaj z pomocy Windows i zapoznaj si¢ ze wskazéwkami dotyczacymi zasad budowania silnych (bezpiecz-
nych) hasel. Czy zaproponowana przez ciebie polityka haset spelnia te wymagania?

Rozwigzania zadart umie$¢ w dokumencie edytora tekstu i zapisz w pliku pod nazwg SO_10_nazwisko.doc,
Przedstaw je do oceny prowadzgcemu zajecia.



Czg$¢ pisemna egzaminu zawodowego

Jeste$ administratorem komputera szkolnego. Jaki rodzaj konta wybierzesz dla kolegéw z liceum?
A. Standardowe.
2. Administratora.
Goscia.
D. Uczen z liceum nie potrzebuje konta.

Kto moze tworzy¢ nowe konta w systemie Windows?

\. Tylko administrator.

E. Tylko uzytkownik konta standardowego.
Uzytkownik konta standardowego lub administrator.

0. Czlonek grupy administratorzy.

Zasady zabezpieczen lokalnych dotycza
A. wszystkich komputeréw w sieci.
.. wszystkich komputeréw w sieci lokalne;.
tylko komputera lokalnego.
wszystkich uzytkownikéw komputera.

Zasady zabezpieczen lokalnych polityki haset dotycza
wszystkich hasel uzytkownikéw.
2. tylko nowych hasel.
wszystkich hasel pojedynczych uzytkownikéw i grup uzytkownikow.
). wszystkich hasel grup uzytkownikéw.

W systemie Windows prawa mozna przydzielaé
. tylko pojedynczym uzytkownikom.
tylko grupom uzytkownikéw.
pojedynczym uzytkownikom i grupom uzytkownikéw.
2. uzytkownikom grupy administratorzy.

A OL ORI LNV S J 1R Czgs¢ praktyczna egzaminu zawodowego

Jako administrator systemu zostale§ poproszony o wprowadzenie zabezpieczen lokalnych w komputerach
w multimedialnym centrum informacyjnym. Obecnie wszyscy uzytkownicy komputeréw korzystaja z konta ad-
ministrator bez hasta. Docelowo z komputera majg korzystaé:
e administrator,
e opiekun,
e gosd.
Twoim zadaniem jest:
e utworzyc¢ standardowe konto opiekun;
o wlaczy¢ konto uzytkownika go$¢ (konto to jest przeznaczone do pracy dla korzystajagcych z centrum i nie
powinno by¢ chronione haslem);
o skonfigurowac polityke hasel wedtug zasad
- maksymalny okres waznoéci hasta — 30 dni,
— minimalna dtugo$¢ hasta w znakach -7,
— minimalny czas wazno$ci hasta -1,
— liczba pamietanych haset — 24;
e ustawic hasto uzytkownika administrator na Admin123@.




Wykonaj wszystkie polecenia na stanowisku wyposazonym w:

e no$nik z instalatorem systemu operacyjnego, wlasciwym dla twojej szkoly, wraz z kluczem produktu;

e no$nik ze sterownikami do plyty gléwnej oraz instrukcja obstugi komputera lub jego elementéw w formacie
PDFE

Rezultaty podlegajace ocenie:

utworzenie standardowego konta opiekun;

wlaczanie konta uzytkownika go$¢ niechronionego hastem;

zmiana hasta administratora na Adminl123@,

skonfigurowanie polityki haset wedlug wymagan;

konto gos¢ nie jest chronione hastem,

przebieg prac zgodny z zasadami bhp, ergonomii i organizacji pracy.

Czas na wykonanie zadania wynosi 60 minut.

4. ORI LTS G B Czeéc praktyczna egzaminu zawodowego

Jako administrator systemu zostale§ poproszony o wprowadzenie zabezpieczeri lokalnych w kompute-

rach w szkolnej pracowni komputerowej. Obecnie wszyscy uzytkownicy komputer6w korzystaja z konta

administrator bez hasta. Docelowo z komputera majg korzystac:

e administrator,

e nauczyciel,

e uczen,

e gosc.

Twoim zadaniem jest:

e utworzy¢ standardowe konto nauczyciel, haslo Naucz123@ i uczen, haslo Uczen123@;

e ustawi¢ hasto uzytkownika administrator na Admin123@;

e wlaczy¢ konto uzytkownika gos¢ (konto to jest przeznaczone do pracy dla uczniéw nieuczeszczajacych do
technikum informatycznego i nie powinno by¢ chronione hastem);

e przydzieli¢ uzytkownika nauczyciel do grupy: uzytkownicy zaawansowani i operatorzy kopii zapasowych;

e kontu uczen nada¢ uprawnienie Przywracaj pliki i katalogi.

Wykonaj wszystkie polecenia na stanowisku wyposazonym w:

e nos$nik z instalatorem systemu operacyjnego, wlasciwym dla twojej szkoty, wraz z kluczem produktu;

e no$nik ze sterownikami do plyty gléwnej oraz instrukcja obstugi komputera lub jego elementéw w formacie
PDF.

Rezultaty podlegajace ocenie:

utworzenie standardowego konta nauczyciel i hasta Naucz123@;

utworzenie standardowego konta uczen i hasta Uczen123@;

ustawienie hasta uzytkownika administrator na Adminl123@,

wlaczenie konta go$¢, ktére nie jest chronione hastem;

przydzielenie uzytkownika nauczyciel do grupy: uzytkownicy zaawansowani i operatorzy kopii zapasowych;
nadanie uprawnienia Przywracaj pliki i katalogi dla konta uczen.

przebieg prac zgodny z zasadami bhp, ergonomii i organizacji pracy.

Czas na wykonanie zadania wynosi 60 minut.



