10.4. Lokalne konta uzytkownikéw i grup

Konto uzytkownika to zbiér zasobéw i uprawnien w ramach danego systemu, ktére s3 przy-
pisane konkretnemu uzytkownikowi. We wspélczesnych systemach operacyjnych konta
maja unikatowa nazwe (login) i hasto. Proces autoryzacji w systemie, zwykle wymagajacy
podania nazwy konta i hasta, nazywa si¢ logowaniem.

W systemach operacyjnych Windows rozrézniamy trzy podstawowe rodzaje kont:

e konta standardowe — przeznaczone do codziennego korzystania z komputera;

e konta administratora — udostepniaja najszerszy zakres kontroli nad komputerem i nale-
zy z nich korzystac tylko wtedy, gdy jest to konieczne;

e konta gosci — przeznaczone przede wszystkim dla 0séb, ktére potrzebujg tymczasowego
dostepu do komputera.

Przy tworzeniu nowego konta uzytkownika zostaje przypisany mu jeden z dwéch
typéw: administrator komputera lub uzytkownik standardowy. Gdy tworzymy konto
za pomoca apletu Konta uzytkownikéw z panelu sterowania, musimy podja¢ decy-
zje, jaki bedzie jego typ. Gdy uzywamy konsoli Zarzadzanie komputerem, konto
takie jest automatycznie przypisane do grupy Uzytkownicy, co oznacza, Zeé ma ogra-
niczenia.

Uzytkownik standardowy ma nast¢pujace prawa:

¢ zmiana wlasnego obrazu skojarzonego z kontem uzytkownika;

e tworzenie, zmiana lub usuwanie wlasnego hasta;

e zmiana ustawienl systemowych, ktére nie dotycza innych uzytkownikéw ani zabezpie-
czen komputera.

Administrator komputera ma nastepujace prawa do zarzadzania komputerem:
¢ instalowanie oprogramowania i sprzetu;
e tworzenie, zmiana i usuwanie kont innych uzytkownikéw oraz modyfikacja swojego
konta;
e wprowadzanie zmian systemowych i zmian w konfiguracji komputera;
¢ dostep do wszystkich plikéw w komputerze.
W zalezno$ci od ustawient powiadamiania administratorzy mogg zosta¢ poproszeni
o podanie hasta lub o potwierdzenie przed wprowadzeniem zmian dotyczacych innych
uzytkownikéw.

10.4.1. Zarzadzanie kontami uzytkownikéw — panel sterowania

Podczas instalacji Windowsa powstaje pierwsze lokalne konto uzytkownika — Admini-
strator. W trakcie instalacji uzytkownik podaje hasto dla tego konta. Kolejne konta
mozemy utworzy¢ zaraz po instalacji. Kreator proponuje nam zatozZenie kont dla uzyt-
kownikéw i mozemy to zrobi¢, jesli przewidujemy, kto bedzie korzystat z komputera.
Konta utworzone w ten sposéb otrzymuja uprawnienia administratora komputera i pu-
ste hasto.

Uprawnienia administratora, a wiec maksymalne prawa i puste hasto, to niebez-
pieczna metoda tworzenia kont uzytkownikéw standardowych. Konta te nalezy wtedy
jak najszybciej zmieni¢ na konta z ograniczeniami. Mozemy sprawdzi¢, jak to dziata,
logujac sie na konto uzytkownika: Administrator komputera. W panelu sterowania
wybieramy Konta uzytkownikéw i Zarzadzaj innym kontem, a nast¢pnie Utworz
nowe konto (rys. 10.12).
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Rys. 10.12. Konta uzytkownikéw

Teraz wybieramy typ konta i jego nazwe, a nast¢pnie klikamy Utwérz konto (rys.10.13
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Rys. 10.13. Tworzenie nowego konta

Nowe konto standardowe ALA zostato utworzone. Wiascicielowi wolno zmieni¢ jeg
nazwe i obraz, utworzy¢ hasto itd. Opcje te s dostepne z lewej strony okna (rys. 10.14).
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Rys. 10.14. Modyfikacja nowego konta

Aby usungc konto uzytkownika, wystarczy klikna¢ opcje Usuri konto.



Za pomocy panelu sterowania utwérz konto standardowe o nazwie uczern. Dokonaj
modyfikacji w ustawieniach innego konta niz to, na ktérym pracujesz.

10.4.2. Zarzadzanie kontami uzytkownikéw — konsola MMC

Kolejny sposéb zakladania kont uzytkownikéw lokalnych wykorzystuje konsole MMC
(Microsoft Management Console). Wysoka funkcjonalnos¢ konsoli osiggnieto dzieki zasto-
sowaniu mechanizmu dodawania przystawek. Aby zatozy¢ konto uzytkownika z wykorzy-
staniem konsoli MMC, nalezy wykonac czynnosci opisane ponizej.

1.

Prawym przyciskiem myszy klikamy ikone Komputer.

2. W menu podrecznym wybieramy opcje Zarzadzaj. Zostanie uruchomiona konsola
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Zarzadzanie komputerem.
W lewej czgéci okna, na tzw. drzewie konsoli, wybieramy i rozwijamy przystawke
Uzytkownicy i grupy lokalne.

4. Klikamy opcje Uzytkownicy, a wtedy w okienku po prawej stronie, w tzw. oknie szcze-

g6tow, pojawi sie lista kont uzytkownikéw, ktére juz istnieja w komputerze (rys. 10.15).
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Rys. 10.15. Lista uzytkownikéw komputera lokalnego

5.

6.

Klikamy prawym przyciskiem myszy puste pole w oknie szczegétéw lub folder Uzyt-

kownicy w drzewie konsoli. Wéwczas pojawi sie menu podreczne.

W menu podrecznym wybieramy Nowy uzytkownik.

e W oknie Nowy uzytkownik wypelmiamy odpowiednie pola: Nazwa uzytkownika
— unikatowa nazwa konta uzytkownika uzywana do jego identyfikacji. Nie moze sie
ona powt6rzy¢ w obrebie lokalnej bazy kont. Nie moze tez zawiera¢ nastepujgcych
znakéw: ,/ \ []:;|=,+* ? <>. Jej maksymalna dtugo$¢ wynosi 20 znakéw.

® Pelna nazwa — nazwa uzytkownika wyswietlana w konsoli MMC.

® Opis — opcjonalne miejsce na opis uzytkownika lub konta.

e Hasto — tutaj wpisuje sie hasto dla konta.

® Potwierdz hasio - tutaj ponownie wpisuje si¢ hasto w celu unikniecia pomytki.

Nastepnie konfigurujemy konto, wybiertajac dostepne opcje:

¢ Uzytkownik musi zmienic¢ haslo przy nastepnym logowaniu — wymusza to
zmiane hasta podczas pierwszego logowania. Wiaczenie tej opcji wyklucza dwie nastepne.

® Uzytkownik nie moze zmienié hasta - ta opcja odbiera osobie korzystajacej
z konta mozliwo$¢ zmiany hasta.



® Haslonigdy nie wygasa - nadpisuje ustawienie Maksymalny okres waznosci ha-
sta konfigurowane w Zasadach grupy. Okresla, ze hasto nigdy nie traci waznosci.

* Konto jest wylaczone — wybér tej opcji wytacza konto. Wylgczenie konta nie po-
woduje jednak jego usuniecia. Kiedy konto jest wylaczone, nie mozna go wykorzystac
do logowania.

8. Klikamy Utwérz.

Inng metoda otwarcia konsoli jest wpisanie polecenia mme w polu Wyszukaj. W oknie
konsoli wybieramy opcje P1ik / Dodaj/Usuni przystawke. Z dostepnych przystawek
wybieramy Uzytkownicy i Grupy lokalne iklikamy Dodaj (rys. 10.16).
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Rys. 10.16. Dodawanie przystawki w konsoli MMC

Nastepnie wybieramy Komputer lokalny, jesli to na nim bedziemy tworzy¢ konto
uzytkownika, a pézniej klikamy Zamknij i OK. Otworzy si¢ okno Konsolil (rys. 10.17),
podobne do pokazanego na rys. 10.15.
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Ostatnim sposobem zakladania kont uzytkownikéw jest wykorzystanie wiersza po-
lecenia (Command line). Ta metoda jest szczegélnie przydatna, kiedy musimy zatozy¢
kilka kont uzytkownikéw na réznych komputerach. W tym celu mozna wielokrotnie
wyda¢ polecenie tworzenia konta lub napisa¢ odpowiedni plik wsadowy tworzacy konta.
Wykorzystuje sie w nim polecenie net user, dzieki ktéremu mozna zaktada¢ konta.
Ponizej pokazana jest skladnia polecenia, ktére mozna wykorzysta¢ w pliku wsadowym
lub bezposrednio w wierszu polecenia.

net user nazwa_konta haslo_konta_ /add
Powyzsze polecenie zaktada uzytkownika lokalnego

nazwa konta z hasiem: haslo_konta.

PRZYKLAD 10.1

Tworzenie nowych kont z ograniczeniami

Aby utworzy¢ konta nowych uzytkownikéw i uniemozliwi¢ im stworzenie hasta,

wykonaj czynnosci przedstawione ponizej.

1. Uruchom konsole MMC (Microsoft Management Console).

2. Rozwin menu Uzytkownicy i grupy lokalne.

3. Kliknij prawym przyciskiem myszki folder Uzytkownicy.

4. Z menu podrecznego wybierz opcje Nowy Uzytkownik.

5. Wprowadz nazwe nowego konta uzytkownika i ustaw dodatkowe whasciwosci
konta (rys. 10.18).
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Rys. 10.18. Tworzenie nowego konta i modyfikacja uprawnieni

6. Nacisnij Utwérz. Nowy uzytkownik zostat dodany do systemu.

7. Powtérz opisane czynnosci, zeby stworzy¢ konto innego uzytkownika.

8. Naci$nij Zamknij. Okno Nowy Uzytkownik zostanie zamkniete.

Uzytkownik Uczeri zostal dodany do uzytkownikéw na komputerze lokalnym
(rys. 10.19).
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Rys. 10.19. Nowy uzytkownik

Modyfikowanie kont

Uzytkownik z uprawnieniami administratora, tworzac konta dla innych oséb, ma dostep
do wielu parametréw kont, w zalezno$ci od wybranej metody ich tworzenia. Nawet w me-
todzie najbardziej zaawansowanej, czyli przez przystawke Uzytkownicy i grupy lo-
kalne, administrator nie moze od razu ustawi¢ wszystkich parametréw. Jest to mozliwe
dopiero podczas modyfikacji ustawien konta.

PRZYKLAD 10.2

Uzyskanie dostepu do wszystkich ustawien konta

1. Zaloguj sie jako administrator komputera.

2. Uruchom konsole Zarzadzanie komputerem.

3. W drzewie konsoli rozwini folder Uzytkownicy i grupy lokalne.

4. Kliknij folder Uzytkownicy.

5. Prawym przyciskiem kliknij konto, ktérego ustawienia chcesz modyfikowac,
z menu podrecznego wybierz Wtasciwosci.

6. Na ekranie pojawi sie okno Wtasciwosci konta (rys. 10.20).

7. Zmien ustawienia i kliknij przycisk OK.
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Rys. 10.20. Okno modyfikacji ustawien konta uzytkownika



Na karcie 0Ogélne okna Wtasciwosci konta znajdujg sie te same parametry, ktére
opisano wczesniej w procedurze tworzenia konta uzytkownika za pomocg konsoli Za-
rzadzanie komputerem. Jedyny nowy parametr to Konto jest zablokowane, ktory
nie jest wigczany manualnie, lecz automatycznie po okresleniu w ustawieniach bezpie-
czenstwa komputera liczby nieudanych préb logowania. Jezeli konto zostanie zablokowa-
ne, tylko osoba majgca uprawnienia administratora komputera moze je odblokowac. Na
karcie Cztonek grupy znajduje sie lista grup, do ktérych nalezy modyfikowane konto.

Grupa uzytkownikéw powala na jednoczesne okreslenie uprawnien lub whasciwosci dla
wiekszej liczby kont. Kazdy uzytkownik moze by¢ cztonkiem wielu grup, réwniez grupa
moze by¢ czlonkiem innej grupy. Nowa grupe mozna utworzy¢ za pomoca konsoli mme
w przystawce Uzytkownicy i grupy lokalne. Nalezy klikng¢ prawym przyciskiem
myszki folder Grupy i z menu podrecznego wybra¢ opcje Nowa grupa. W oknie wpro-
wadzi¢ nazwe nowej grupy, ustawi¢ dodatkowe wlasciwosci i klikngé przycisk Utwérz.
Po utworzeniu grupy mozna przypisac do niej cztonkéw.

PRZYKLAD 10.3

Dodawanie konta do nowej grupy

1. Na karcie Cztonek grupy kliknij przycisk Dodaj.

2. Jesli znasz nazwe grupy, do ktérej chcesz doda¢ konto, wpisz ja w pole tekstowe
WprowadZz nazwy obiektéw do wybrania (przykiady) i kliknij Sprawdz
nazwy. Jesli nie znasz nazwy, kliknij okno Znajdz teraz i z list na dole wy-
bierz wiasciwg grupe (rys. 10.21).
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Rys. 10.21. Wybér grupy uzytkownika

3. Jezeli wpisate$ poprawng nazwe grupy, tekst zostanie uzupeliony o nazwe kompu-
tera. Na przyklad, jezeli wpisate§ grupe Administratorzy, a Twéj komputer na-
zywa sie KomputerDom, powinien pojawic sie nastepujacy tekst: KomputerDom)\
Administratorzy. Jezeli nie znasz nazwy grupy, wybierz przycisk Zaawanso-
wane i kliknij Znajdz teraz. Zobaczysz liste wszystkich dostepnych grup.
Zaznacz te, ktéra Cie interesuje, i kliknij OK.



4. Zamknij okno, klikajac przycisk OK.
5. Je$li nie wprowadzasz innych modyfikacji konta, kliknij, aby zamkng¢ Wtasci-
wosci konta.

PRZYKLAD 10.4

Usuwanie konta z grupy
1. Na karcie Cztonek grupy wybierz grupe, z ktérej chcesz usuna¢ konto.
2. Kliknij Usun.

3. Kliknij OK, aby zamkna¢ okno Wtasciwosci konta.

Ostatnia karta to Profil, na ktérej znajduja sie parametry dotyczace lokalizacji profilu
uzytkownika, skryptu logowania i folderu macierzystego.

Domyélnie profile uzytkownikéw Windows sa przechowywane na partycji rozruchowej
w folderze Documents and Settings, w ktérym kazdy uzytkownik, chocby raz zalo-
gowany do komputera, posiada swéj folder o nazwie zgodnej z nazwa uzytkownika. Sg to
profile lokalne przechowywane lokalnie na stacji.

Drugi rodzaj to profile wedrujace, inaczej nazywane mobilnymi (Roaming User Profile),
najczesciej wykorzystywane podczas pracy w domenie, lecz nie tylko. Profile mobilne sa
przechowywane w sieciowym udziale (udostgpnionym folderze), do ktérego uzytkownik ma
dostep z kazdego komputera pracujacego w sieci, podczas gdy profil lokalny jest dostepny
wylacznie podczas pracy na komputerze, gdzie nastapilo pierwsze logowanie uzytkowni-
ka i zwigzane z tym utworzenie profilu, ktéry powstaje przy pierwszym logowaniu. Jezeli
uzytkownik korzystajacy z profilu lokalnego zmieni ustawienia zapisywane w profilu na
swoim komputerze, a nastepnie zaloguje si¢ do innego komputera, jego ustawienia nie
beda dostepne. Aby mozna bylo korzysta¢ z tych samych ustawieni profilu przy wszystkich
komputerach w sieci, nalezy uzywac profiléw mobilnych. Podczas gdy uzytkownik loguje
sie do komputera na konto, dla ktérego zostat okreslony profil mobilny, profil ten jest Scig-
gany przez sie¢ do komputera lokalnego i wykorzystywany podczas pracy. Gdy uzytkownik
wyloguje sie z komputera, wszelkie zmiany w ustawieniach zostang zapisane w udostepnio-
nym folderze, gdzie jest przechowywany profil. Zarzadzanie profilami odbywa si¢ za pomo-
ca karty Zaawansowane okna Wtasciwoéci systemu. Aby zarzadza¢ profilami, nalezy
klikna¢ przycisk Ustawienia w polu Profile uzytkownika (rys. 10.22).
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Rve. 10.22. Okno Profile uzvtkownika



Skrypt logowania to plik wykonywalny, najczesciej napisany w jednym z obstugiwanych
jezykéw skryptowych (np. Visual Basic Script Edition), lub plik wsadowy. Skrypt ten jest
uruchamiany podczas kazdego logowania uzytkownika, ktéremu zostat przypisany, i moze
stuzy¢ do automatycznego przeprowadzania dodatkowej konfiguracji.

Folder macierzysty to miejsce, gdzie uzytkownik przechowuje swoje dane; mozna go
skonfigurowac jako $ciezke lokalng lub podigczy¢ jako dysk sieciowy. Najczesciej jest wy-
korzystywana ta druga mozliwo$¢, aby uzytkownik mégt korzystac ze swojego folderu ma-
cierzystego jak z dysku dostepnego (np. z poziomu okna Komputer).

PRZYKLAD 10.5

Zmiana ustawien na karcie Profil

1. W oknie Wtasciwosci kliknij karte Profil.

2. W polu Sciezka profilu wpisz $ciezke lokalng lub sieciowa $ciezke UNC
(Universal Naming Convention) do folderu, w ktérym bedzie przechowywany pro-
fil uzytkownika.

Przyklad: C:\Profile\Nazwa folderu lub \\Serwer\Nazwa udzialu\
nazwa_uzytkownika (rys. 10.23).
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Rys. 10.23. Karta Profil z okna Wiasciwos$ci uzytkownika

Jezeli nie istnieje folder o podanej nazwie, to zostanie on zatozony podczas pierw-
szego logowania uzytkownika.

Podczas wpisywania lokalizacji sieciowej nalezy sie upewni¢, czy nazwa serwera
i nazwa udzialu s3 poprawne. Wszyscy uzytkownicy, ktérych profile beda prze-
chowywane w udziale, powinni mie¢ do niego minimalne uprawnienie Zapis
i wykonanie. [stnieje mozliwo$¢ uzywania zmiennej $username$ zamiast wpi-
sywania nazwy uzytkownika, ktéra moze by¢ dtuga lub skomplikowana. Po potwier-
dzeniu operacji przyciskiem OK lub Zastosuj zmienna zostanie automatycznie



zastgpiona nazwa uzytkownika. Windows automatycznie nadaje wlascicielowi pro-

filu i whascicielowi systemu uprawnienie Petna kontrola. Ma to miejsce wy-

facznie na partycji NTES.

3. W polu Skrypt logowania wpisz lokalizacje skryptu, ktéry ma by¢ uruchamia-
ny podczas logowania na konto.

4. W polu Sciezka lokalna wpisz $ciezke do folderu na dysku lokalnym lub wy-
bierz opcje Podtacz. Wskaz litere dysku, na ktérg zostanie zamapowany folder
macierzysty, nastepnie podaj $ciezke UNC do udziatu sieciowego.

Podobnie jak w przypadku profilu mozna uzywac zmiennej $username$, ktéra

dziala w ten sam sposéb.

PRZYKLAD 10.6

Zarzadzanie kontami

1. Zatéz konta uzytkownikéw: Mechanik, Projektant — uprawniania uzytkow-
nika, Wtasciciel — uprawnienia administratora z hastem qwertyl23 oraz
grupe Pracownicy.

2. Przypisz uzytkownikéw Mechanik i Projektant do grupy Pracownicy.

3. Na C:\ zal6z folder Profile, a w nim podfoldery: Mechanik, Projektant,
Wtasciciel. Ustaw te katalogi jako macierzyste dla odpowiednich uzytko-
wnikéw.

10.4.3. Zasady zabezpieczen lokalnych

Aplikacje Zasady zabezpieczen lokalnych uruchamiamy w panelu sterowania, wy-
bierajac System i zabezpieczenia / Zasady zabezpieczen lokalnych. Za jej
pomoca uzytkownik z uprawnieniami administratora moze dowolnie skonfigurowac zasa-
dy bezpieczenistwa lokalnego komputera (rys. 10.24).

Piik Akcja Widok Pomoc
e 7EAIX=HET

| & Ustawienia zabezpieczen | Nazwa > opis
|| + =2 Zasady konta | “aZasady haset Zasady haset
i 4 Zasady haset & Zasady biokady konta Zasady biokady konta

‘& Zasady blokady konta

5 Zasady lokalne

| Zapora systemu Windows z z&

_i Zasady menedzera listy sieci

- Zasady Kiuczy publicznych

- Zasady ograniczen oprograms
.. Zasady sterowania aplikacjam
& Zasady zabezpieczen IP w Kot

: Konfiguracja zaawansowanyct
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Rys. 10.24. Konsola ustawien zabezpieczen lokalnych

Zasady te podzielono na nastepujace grupy, ktére widzimy na lewym panelu okna. Na-
leza do nich miedzy innymi:
e Zasady konta, do ktérych zalicza sie ustawienia blokady kont oraz zasady hasel;
e Zasady lokalne, ktére obejmujg zasady inspekcji, opcje zabezpieczen i ustawienia
zwigzane z przypisywaniem praw uzytkownikom;



e Zasady kluczy publicznych, zawierajace ustawienia dotyczace szyfrowania plikéw;

e Zasady ograniczen oprogramowania, umozliwiajgce okreslenie programoéw, kté-
re mozna bedzie uruchamia¢ na komputerze;

e Zasady zabezpieczen IP, ktére pozwalajg zabezpieczy¢ komunikacje sieciows.

Ograniczenia dotyczace haset uzytkownikéw
Dla uzytkownikéw mozna wprowadzic¢ rézne ograniczenia zwigzane z hastami (rys. 10.25).

Plik Akga Widok Pom
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Rys. 10.25. Zasady hasel

Domyélnie w systemie Windows wymagania ztozonosci hasel s3 wylaczone, nalezy je
wlaczy¢ przed modyfikacjg pozostatych opcji. Aby zmieni¢ opcje, nalezy ja dwukrotnie
klikng¢ i wprowadzi¢ nowa wartos¢ (rys. 10.26).

g Minimaina dlugo$é hasis

| &

Haslo nie jestwymagane.

& “2 znakéw

Rys. 10.26. Ustawienia dlugosci hasta



10.4.4. Uprawnienia uzytkownikéw

W systemie Windows poszczegélnym grupom i uzytkownikom mozna przydzieli¢ upraw-
nienia. Mozna je réwniez przydziela¢ do udostepnionych zasobéw sprzetowych, takich jak
drukarki.

Prawa uzytkownika okreslaja czynnosci, jakie moze on wykonac w systemie. W syste-
mach, w ktérych jest tylko jeden uzytkownik (administrator), ma on wszystkie mozliwe
prawa. Jezeli w systemie jest wielu uzytkownikéw, administrator moze przydzielac im pra-
wa w zaleznosci od potrzeb i funkcji, jakie beda pelnic. Informacje o posiadanych prawach
grup i uzytkownikéw mozna sprawdzi¢ i modyfikowa¢ w oknie Zasady zabezpieczen
lokalnych. W opcji Przypisywanie praw uzytkownika w prawym panelu jest wy-
$wietlana lista praw oraz informacje o grupach i uzytkownikach majacych dane prawo

(rys. 10.27).
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Rys. 10.27. Lista praw uzytkownikéw

PRZYKLAD 10.7

Przypisywanie uzytkownikowi prawa do okreslonego zadania

Administrator moze powierzy¢ zadanie (np. konserwacji woluminéw) wybranemu

uzytkownikowi. Uzytkownik ten powinien mie¢ odpowiednie prawa umozliwiaja-

ce realizacje powierzonego zadania. Jako administrator mozesz przypisa¢ uzytkow-

nikowi potrzebne uprawnienia w nastepujacy sposob:

1. Uruchom aplikacje Zasady zabezpieczen lokalnych.

2. Wybierz opcje Przypisywanie praw uzytkownika.

3. Odszukaj prawoWykonuj zadania konserwacji woluminéw ikliknijje dwu-
krotnie.

4. Dodaj uzytkownika uczen do listy uprawnionych (rys. 10.28) i kliknij OK.




I | Ustawianie zabezpieczeri lokalnych | Wyjasnianie |

% Wykonuj zadania konserwacji woluminéw

| Administratorzy
! OSKAR-KOMPUTERUczen

1. Utwoérz w systemie konto nowego uzytkownika. Skonfiguruj tak jego uprawnienia, aby
nie moégt sie zalogowac do systemu. Przetestuj dziatanie zabezpieczenia.

2. Skonfiguruj polityke haset uzytkownikéw, tak aby musieli uzywac haset o dtugosci co
najmniej 5 znakéw. Sprébuj zmieni¢ hasto uzytkownika na takie, ktére nie spetnia wa-
runkéw. Jaki bedzie efekt takiego dziatania?



